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Opis scenariusza warsztatéw Rodzic w internecie

Szkolenie powinno odbywac sie w sali komputerowej wyposazonej w liczbe stanowisk komputerowych odpowiadajacg liczbie oséb

uczestniczgcych, z dostepem do szerokopasmowego internetu, rzutnik z ekranem lub tablice multimedialna.

Materialy dydaktyczne do opracowania przed szkoleniem:
- prezentacja szkoleniowa z najwazniejszymi zagrozeniami dzieci w sieci (pomoce:
http://www.saferinternet.pl/pliki/publikacje/Bezpieczestwo%20dzieci%20online.%20Kompendium%20dla%?20rodzicw%20i%20profesjon

alistw.pdf i https://panoptykon.org/sites/default/files/publikacje/podr-online-dwiestrony 0.pdf )
- webquest na temat wyszukiwania i odkrywania zasobow stuzgcych do rozrywki i edukacji dla dzieci i mtodziezy,

- prezentacja na temat e-ustug publicznych

Numeracja zagadnien realizowanych:

1.1-3 - umiejetnosci informacyjne

2.1-1 - umiejetnosci komunikacyjne

3.1-12 - umiejetnosci rozwigzywania probleméw
4.1-2 - umiejetnosci zwigzane z oprogramowaniem

5.1 - umiejetnosé korzystania z ustug publicznych


http://www.saferinternet.pl/pliki/publikacje/Bezpieczestwo%20dzieci%20online.%20Kompendium%20dla%20rodzicw%20i%20profesjonalistw.pdf
http://www.saferinternet.pl/pliki/publikacje/Bezpieczestwo%20dzieci%20online.%20Kompendium%20dla%20rodzicw%20i%20profesjonalistw.pdf
https://panoptykon.org/sites/default/files/publikacje/podr-online-dwiestrony_0.pdf
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Modut

Przebieg oraz opis metod szkoleniowych

Zagadnienie realizowane

Dzien |

Wprowadzenie do
szkolenia

30 min.

1. przedstawienie sie 0séb uczestniczacych (dalej OU) i oséb
prowadzacych (dalej OP), 10 min.

2. OP prezentujg plan szkolenia oraz metody aktywne (¢wiczenia i prace
w grupach, ktére majg stuzy¢ lepszemu zrozumieniu sytuacji ich dzieci
w sieci oraz przeéwiczeniu skutecznych reakcji i sposobow rozmowy z
nimi), 10 min.

3. OP pyta o oczekiwania OU np. w formie zebrania na kartkach po
jednym konkretnym pytaniu od osoby, dot. aktywnosci dzieci w sieci
lub ich jako rodzicéw, na jakie chcieliby uzyska¢ odpowiedz. 10 min.

Bezpieczenstwo
techniczne urzadzen z
ktérych korzystamy,
wprowadzenie
najwazniejszych pojeé¢

1 godz. 50 min.

1. OP pyta OU o wszelkie technologie wykorzystywane przez o OU na
co dzien:

a. zjakich urzgdzen korzystajg na co dzieh (dopytuje o
komputery, tablety, smartfony, inne urzagdzenia podtgczone do
sieci np. smartwatche, inteligentne opaski sportowe, kamery
wifi takie jak monitory dzieciece),

b. dopytuje szczegdtowo czy znajg systemy operacyjne, zwraca
uwage na rézne wersje systemow w ich smartfonach,

c. zjakich aplikacji mobilnych korzystajg i czy wiedzg jakie majg
one uprawnienia do danych,

d. zjakich ustug korzystajg (zakupy online, bankowos$¢
elektroniczna, ustugi publiczne, ustugi dot. zdrowia, rejestracje
online etc.)

e. podigczenie ich do réznych sieci (3G, WiFi), pyta o to czy
wiedzg kiedy kazde z nich byto aktualizowane.

f.  Z dyskus;ji wypisuje na tablicy lub liste tych technologii,
aplikacji, stron WWW, wyjasnia jesli dane pojecia nie sg znane

4.1. Ochrona komputera i innych urzadzen
przed ztosliwym oprogramowaniem.

4.2. Korzystanie z narzedzi kontroli
rodzicielskiej na komputerach i urzgdzeniach
mobilnych.

1.2. Wiedza na temat ogdélnych zasad
bezpieczenstwa, ktorych powinno
przestrzega¢ dziecko w internecie. w tym:
Sposoby reagowania na zagrozenia w sieci
(hate, trolling, kradziez tresci) i znajomosé
instytucji Swiadczgcych pomoc w tym
zakresie (np. telefon dla rodzicéw 800 100
100), tworzenie bezpiecznych haset,
logowanie sie przez sprawdzone sieci WiFi
etc., bezpieczne zarzadzanie prywatnoscig
w sieci, w tym publikowanie réznych tresci
przez rodzicow i dzieci, dbatos¢ o wizerunek
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catej grupie. dziecka w internecie.
20 min 5. 2. Wykorzystanie profilu zaufanego.

2. W nastepnej kolejnosci OP prosi o zapisanie na kartkach
samoprzylepnych ryzyk i zagrozen ktére OU kojarza, znajg lub byli ich
ofiarg i prosi o przylepienie do odpowiednich przyktadow, 15 min.

3. OP porzadkuje z grupg zagrozenia w ponizsze kategorie po czym
omawia je ze wsparciem prezentacji:

a. fizyczne (np. utrata, zniszczenie, uszkodzenie sieci

elektrycznej)

cyfrowa awaria (utrata danych, brak mozliwosci pracy)

podatnos¢ na wirusy, ztosliwe oprogramowanie, ransomware

wyciek prywatnych danych

finansowe (utrata kontroli nad kontem, kartg ptatnicza,

oszustwa internetowe, wytudzanie ptatnych sms-ow i

potaczen)

f. zagrozenia wynikajgce z profilowania przez reklamodawcow
(ze szczegblnym uwzglednieniem wplywu na dzieci)

g. celowe ataki np. stalking za pomocg podstuchu lub ataku na
czyjs sprzet,

h. wizerunkowe (szkody moralne, utrata pracy, przyjaciot,
reputacji)

30 min.

4. Przy pomocy prezentacji OP przedstawia zasady dbania o
bezpieczenstwo sprzetu, zwracajgc uwage na to, ze nie sg to nigdy
rozwigzania w petni skuteczne i wazniejsze od nich sg zasady
ograniczonego zaufania w sieci oraz aktualizacja witasnej wiedzy z racji
na zmieniajgce sie zagrozenia. OP omawia w prezentacji, 45 min:

a. role aktualizacji oprogramowania oraz swiadomosci jego
ustawien na przyktadzie popularnych przegladarek
internetowych i smartfonéw

b. role oprogramowania antywirusowego na réznych typach

®ooo
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- @

sprzetu

zasady ograniczania ryzyka infekcji ztosliwym
oprogramowaniem (podejrzane zatgczniki, phishing w mailach,
sms-ach, wynikach wyszukiwania), niezaufany sprzet USB etc.
réznorodne poziomy bezpieczeristwa sieci przez ktore fgczymy
sie z Internetem (réznice miedzy siecig domowa, 3G, wifi w
miejscu publicznym)

bezpieczenstwo przeglgdarki internetowe;j

réznice miedzy bezpieczehAstwem komputera a smartfonu oraz
urzadzen tzw. 10T (Internet rzeczy)

zarzadzanie danymi o sobie w sieci i ustawienia prywatnosci
zasady ograniczonego zaufania wobec nieznanych stron i
ustug, zwlaszcza wymagajgcych podawania danych czy
ptatnosci online lub sms

W wersji dla grupy o podstawowych kompetencjach wydtuzone zostajg punkty
3i 4 (do odpowiednio 45 min. oraz 60 min). OP dodatkowy czas przeznacza na
szczegotowg prezentacje zastosowania ochrony przed zagrozeniami, na ktére
moga by¢ wyjatkowo podatne osoby zaczynajgce dopiero prace w sieci i
przestawia wiecej przyktaddéw. W tej czedci nalezy zwrdci¢ wiekszg uwage na
masowe oszustwa typu phishing (prezentacja przyktadéw w poczcie mailowe,
sms-ach, ré6znych bankdéw), zasady ograniczonego zaufania, polecane
oprogramowanie antywirusowe, uwaznos$¢ podczas pobierania
oprogramowania, ocena zrédet miejsc pobierania oprogramowania,
alternatywne kanaty weryfikacji komunikacji i weryfikacji tozsamosci (np. z
bankiem) oraz umiejetno$¢ blokowania kont w przypadku utraty kontroli.

Korzystanie z sieci
dzieci i dorostych,
teoria a praktyka

1 godz. 40 min.

1.

Na bazie poprzedniego moduty OP prosi OU podanie technologii, z

jakich korzystajg ich dzieci, oszacowanie czasu ile z nimi spedzajg

oraz podanie przyktadéw tego co robig w sieci. OP wypisuje
odpowiedzi na tablicy lub w prezentacji., 20 min.

1.1. Umiejetnos$¢ nadzorowania aktywnosci
dziecka w sieci.

1.2. Wiedza na temat ogdélnych zasad
bezpieczenstwa, ktérych powinno
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2. OU rozwigzujg samodzielnie na komputerach quiz programu
Cybernauci https://cybernauci.edu.pl/materialy-edukacyjne/rodzice/ ,
15 min.

3. OP rozpoczyna dyskusje na temat odpowiedzi w quizie, podkreslajac,
ze nie stuzy on ocenie, a skonfrontowaniu ich z réznorodnoscig
zagadnien dot. aktywnosci w sieci, ktére dla nich i dla ich dzieci moga
by¢ niebezpieczne lub trudne. Przechodzgc wspélnie przez pytania OP
pyta najpierw o to co dzieje sie w danym pytaniu (np. o jakg
technologie chodzi, czy jg znajg i prosi chetnych o wyjasnienie oraz
notuje hasta na tablicy, o jakie zagrozenie chodzi w danej sytuac;i itd.)
a potem krétko komentuje prawidtowe odpowiedzi ktére postuzg jako
wstep do pozostatych modutéow, 30 min.

4. OP przechodzi do prezentacji wybranych wynikéw najwazniejszych
badan dotyczacych korzystania dzieci z sieci:

a. badania NASK, Nastolatki 3.0, 2017
https://akademia.nask.pl/publikacije/Raport z badania_Nastola
tki_3_0.pdf)

b. wyniki badan dot. opnii dorostych o praktykach dzieci w sieci
(badania Fundacji Orange i Fundacji Dzieci Niczyje 2013
Bezpieczenstwo dzieci w internecie
https://panoptykon.org/files/bezpieczenstwo _dzieci w_internec
ie_2013.pdf)

W trakcie prezentacji prosi OU o komentarze np. przed wyswietlaniem
niektérych wynikow zadaje pytanie badawcze OU, a potem dyskutuje z
nimi o ew. roznice w ich odpowiedziach, a w badaniach, co ich
zaskoczyto, czy majg poczucie, ze obiektywnie oceniajg dziatanai
swoich dzieci w sieci, czy chcieliby z nimi wiecej o tym rozmawiac i
spedzaé wiecej czasu wspolnie, 35 min.

W wersji dla grupy o podstawowych kompetencjach skrécona zostaje dyskusja
o badaniach (do ktérej OP moze wrdci¢ w razie potrzeby drugiego dnia w

przestrzega¢ dziecko w internecie. w tym:
sposoby reagowania na zagrozenia w sieci
(hate, trolling, kradziez tresci) i znajomosé
instytucji Swiadczgcych pomoc w tym
zakresie (np. telefon dla rodzicéw 800 100
100), tworzenie bezpiecznych haset,
logowanie sie przez sprawdzone sieci WiFi
etc., bezpieczne zarzadzanie prywatnoscig
w sieci, w tym publikowanie réznych tresci
przez rodzicéw i dzieci, dbatos¢ o wizerunek
dziecka w internecie.

1.3. Symptomy naduzywania internetu przez
dziecko i reakcja na nie.

1.4. Uswiadomienie dziecku sposobu i
konsekwenciji dziatania transakcji w
internecie (zakupy, sprzedaz, zawieranie
umow, ptatnosci elektroniczne) oraz ptatnosci
wewnatrz aplikacji mobilnych.
Odpowiedzialnos¢ prawna rodzicow za
postepowanie dziecka w internecie, prawa i
obowigzki wynikajgce z regulaminéw
wybranych serwiséw internetowych.



https://cybernauci.edu.pl/materialy-edukacyjne/rodzice/
https://akademia.nask.pl/publikacje/Raport_z_badania_Nastolatki_3_0.pdf
https://akademia.nask.pl/publikacje/Raport_z_badania_Nastolatki_3_0.pdf
https://panoptykon.org/files/bezpieczenstwo_dzieci_w_internecie_2013.pdf
https://panoptykon.org/files/bezpieczenstwo_dzieci_w_internecie_2013.pdf
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module o diagnozowaniu zagrozen). Wydiuzony zostaje poprzedzajgcy modut
dot. bezpieczenstwa technicznego.

Wyszukiwanie i
korzystanie tresci w
sieci, podstawy
rozpoznawania
nielegalnych tresci
oraz zagrozen
technicznych i
prawnych

2 godz.

1. Wyszukiwanie i prawo autorskie: OP przedstawia w prezentaciji
podstawy techniczne wyszukiwania tresci w sieci na przyktadach
popularnych wyszukiwarek, wyjasnia najwazniejsze réznice pomiedzy
zasobami kultury i rozrywki dostepnymi w sieci zgodnie z prawem i
nielegalnie (prezentuje opcje wyszukiwania zaawansowanego i na ich
bazie ttumaczy podstawowe informacje dot. prawa autorskiego:
granice dozwolonego uzytku prywatnego i publicznego, réznice miedzy
dostepnoscig zasobdw chronionych, udostepnianych na otwartych
licencjach, a zasobami udostepnionymi nielegalnie), OP zwraca uwage
na konsekwencje korzystania z takich tresci oraz ich
rozpowszechniania, w tym role odpowiedzialnosci rodzicow za
dziatania dzieci, 40 min.

2. Woyszukiwanie i bezpieczenstwo techniczne: OP dalej prezentuje
réwniez roznice miedzy stronami dostepnymi z zabezpieczeniami
(wprowadzenie zagadnien bezpieczenstwa przesytu danych,
szyfrowania stron z SSL/https, certyfikatéw i wykrywania
niebezpiecznych stron przez przegladarki i wyszukiwarki), innych
metod oceny tresci w sieci (np. sprawdzania zrédet i recenzji) oraz
réznice miedzy dostepem do tresci za pomocg réznych protokotow
(www, streaming, sieci rozproszone jak bittorrent) oraz uwarunkowania
prawne z nimi zwigzane (konsekwencje prawne udostepniania w sieci
torrrent, fatszywe serwisy streamingowe). OP uzywa przykfadow
popularnych e-ustug komercyjnych (bankowos¢ elektroniczna, zakupy
online) oraz publicznych (profil zaufany, strony publiczne z zasobami
kultury i rozrywki jak Polona czy Ninateka), OP podaje konsekwencje
zwigzane z brakiem stosowania tych zabezpieczen nawigzujgc do

1.1. Wyszukiwanie wartosciowych tresci dla
dzieci i rodzicow wraz z oceng wiarygodnosci
zrodet informaciji: zwigzanych z rozwojem
zainteresowan, tresci edukacyjne, zasoby
kultury, gry komputerowe i gry online, strony
instytucji publicznych, zwigzanych ze
zdrowiem, w tym na portalach, gdzie
informacjami dzielg si¢ inni uzytkownicy.

1.2. Rozpoznawanie tresci szkodliwych i
niebezpiecznych dla dzieci i mtodziezy oraz
sposoby reagowania na nie, w tym
znajomosc¢ oznaczen wieku i tresci w
odniesieniu do stron internetowych, gier i
aplikacji (w tym system PEGI).

1.3. Umiejetnos¢ odroznienia zrédet tresci
legalnych od nielegalnych (film, muzyka,
ksigzki etc.) Streaming, VOD, itp.,
Pobieranie plikow, Aplikacje .

1.4. Prawo autorskie w zakresie istotnym dla
rodzicow i dzieci.

3.5 Nauka samodzielna i wspélna z
dzieckiem z wykorzystaniem cyfrowych
zasobéw kultury i archiwéw oraz zrédet
internetowych (np. Wikipedia, TED, Khan
Academy, Ninateka, POLONA).

3.6. Udostepnianie tresci kultury w sieci.
Odpowiedzialnos$¢ prawna, plagiat,
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modutu dot. zagrozen technicznych, 40 min.

3. Woyszukiwanie a tresci nieodpowiednie i niebezpieczne dla dzieci: OP
pyta jakie tresci na jakie mozna trafi¢ tatwo w sieci moga byé¢ szkodliwe
lub niebezpieczne dla dzieci, czy mozna unikng¢ catkowicie trafiania
na nie (czy zdarzyto sie im dorostym, ze zobaczyli co$ czego sami nie
chcieli etc.)? Na przyktadzie popularnych wyszukiwarek OP prezentuje
sposoby podstawowego filtrowania wynikéw (Safe search, kontrola
rodzicielska) oraz zwraca uwage, na to, ze jest to rozwigzanie tylko
czesciowe i zawsze wymagajgce wsparcia i rozméw o zasadach z
dzie¢mi. 30 min.

4. Cwiczenie indywidualne: OU korzystajac ze zdobytej wiedzy o
wyszukiwaniu majg znalez¢ w sieci zadane przez OP zasoby (zadanie
mozna podzieli¢ na grupy np. pod katem zainteresowan lub wieku
dzieci OU), Zadania: znalezienie serwiséw z wideolekcjami z
okreslonych przedmiotéw, znalezienie legalnej muzyki do
wykorzystania do poktadu w projekcie szkolnym, wyszukanie
rzetelnych informaciji o polecanych aplikacjach mobilnych dla
najmtodszych, wyszukanie informacji o wybranych grach i filmach
popularnych wséréd miodziezy i tego dla jakiego wieku sg
przeznaczone, wyszukanie materiatéw edukacyjnych materiatéw wideo
dot. bezpiecznych ustawien prywatnosci w mediach
spotecznosciowych.. Na koniec OP prosi OU o krétkie prezentacje dla
pozostatych OU oraz dyskutuje z OU o kryteriach jakimi oceniali dane
zasoby i strony, 40 min.

Metody: quiz, dyskusja, prezentacja, praca indywidualna z wsparciem
trenera/ki, webquest

W wersji z grupg o podstawowych kompetencjach przedtuzone i zmienione
zostaje ¢wiczenie indywidualne (4), ktére mozna wykona¢ réwniez w parach.
OP poprzedza bardziej rozbudowang prezentacjg na temat mechaniki i

dozwolony uzytek, prawo cytatu.

3.7. Korzystanie z bankow
zdjec¢/klipow/dzwiekow. Rodzaje licencji,
warunki uzytkowania.

5.5. Korzystanie z bibliotek, muzedw i
archiwow cyfrowych.
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nawigacji po stronach internetowych i wyszukiwarkach. Celem zadania dla OP
jest nie tylko odnalezienie zadanych informaciji, ale réwniez oswojenie sie
przed kolejnymi éwiczeniami technicznymi z interfejsem przegladarki i
nawigacjg stron i ustug. 60 min

Dzien 2

Wyszukiwanie i
korzystanie tresci w
sieci, podstawy
rozpoznawania
nielegalnych tresci
oraz zagrozen
technicznych i
prawnych c.d.

45 min.

Bezpieczenstwo
komunikacji i ochrona
danych i prywatnosci
w sieci

1 godz. 30 min.

1. OP pyta OU o wykorzystywane przez nie metody i kanaty komunikac;ji
(aplikacje, komunikatory, serwisy spotecznosciowe). W drugiej
kolejnosci OP pyta o kanaty komunikaciji, z jakich korzystajg dzieci
(uzupetniajgc o przyktady z badan), nazwy serwiséw i metod
komunikacji wypisuje w dwoch kolumnach na tablicy. 15 min.

2. Cwiczenie w parach: OP przypomina, jedngo z zagrozehn omawianych
pierwszego dnia: wyciek danych i proponuje OU uezestnikerm-doktadne
przyjrzenie sie kwestii bezpieczehstwa internetowych haset, podaje
przyktady stabych haset i pyta OU o to czego nalezy unikaé w hastach,
a co mocne hasta powinny zawiera¢. OP dzieli OU na pary i prosi o
przygotowanie mocnych a zarazem fatwych do zapamietania haset (co
najmniej 8 znakow, znaki specjalne, cyfry, mate i wielkie litery) oraz ich
wzajemng ocene oraz opisanie metod zapamietywania takiego hasta
bez jego zapisywania. OP dodatkowo dopytuje jakie jeszcze zasady

3.2. Wiedza na temat ogdlnych zasad
bezpieczenstwa, ktérych powinno
przestrzegaé¢ dziecko w internecie. w tym:
sposoby reagowania na zagrozenia w sieci
(hate, trolling, kradziez tresci) i znajomosé
instytucji Swiadczgcych pomoc w tym
zakresie (np. telefon dla rodzicéw 800 100
100), tworzenie bezpiecznych haset,
logowanie sie przez sprawdzone sieci WiFi
etc., bezpieczne zarzadzanie prywatnoscig
w sieci, w tym publikowanie réznych tresci
przez rodzicéw i dzieci, dbatos¢ o wizerunek
dziecka w internecie.

3.4. Uswiadomienie dziecku sposobu i
konsekwencji dziatania transakcji w




Z

Fundusze -
Europejskie Rzeczpospolita

B Folle

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Ja w internecie. Program szkoleniowy w zakresie rozwoju kompetencji cyfrowych

Projekt wspétfinansowany w ramach Programu Operacyjnego Polska Cyfrowa z Europejskiego Funduszu Rozwoju Regionalnego i budzetu panstwa

warto wprowadzi¢ by hasto byto bezpieczne dtugoterminowo (zmiany
hasel, sprawdzanie informacji o wyciekach danych np. na
www.niebezpiecznik.pl, 15 min.

internecie (zakupy, sprzedaz, zawieranie
umow, ptatnosci elektroniczne) oraz pfatnosci
wewnatrz aplikacji mobilnych.
Odpowiedzialnos¢ prawna rodzicoéw za

3. Kolejnym zagadnieniem z pierwszego dnia do ktérego OP wraca jest i . . : :

kwestie ochrony prywatnych danych przed osobami trzecimi. OP poste_pow_anle sz'-eCka W mterneple’, prawa |
' obowigzki wynikajgce z regulaminow
prezentuje role ustawien prywatnosci w mediach spotecznosciowych wybranych serwiséw internetowych.
na bazie Facebooka (pokaz i oméwienie ustawien) oraz w kontach
mailowych na przyktadzie Gmaila i testu Security Check-up 3.8. Korzystanie z serwiséw
https://myaccount.google.com/intro/security (jako éwiczenie osoby spotecznosciowych przez dzieci i rodzicow, w
posiadajace konto na Gmailu moga przej$é przez nie samodzielnie), tym prowadzenie profilu na Facebooku,
30 min. YouTub_e, Twltterze_, Instagramie i in. (wiedza
. . . . . ] 0 ograniczeniach wiekowych na

4. Nastepnie OP prezentuje role statego zwiekszania zabezpieczen, w poszczegolnych portalach).
kontekscie korzystania z nich na réznych urzadzeniach i w réznych
miejscach, na przyktadzie dwuetapowej weryfikacji podczas logowania
do kluczowych kanatéw komunikacji (poczta mailowa, bank, ustugi
publiczne) na przyktadzie Facebooka i Gmaila, 20 min.

5. Po prezentac;ji i ¢wiczeniach OP prosi OU o zastanowienie si¢ nad
tym, ile z wiedzy prezentowanej w tym tylko module jest dostepnych i
znanych ich dzieciom. OP prosi o spisanie przez OU w formie jednej
porady, najwazniejszej informacji, ktéra chcieliby przekazaé¢ swoim
dzieciom z tego modutu w taki sposéb, ktéry bedzie dla dzieci
zrozumiaty, 10 min.

Diagnozowanie i 1. Kontrola rodzicielska i diagnozowanie potrzeb: OP rozpoczyna od 1.1. Wyszukiwanie wartosciowych tresci dla

rozwigzywanie
problemoéw dot.
bezpieczenstwa
korzystania przez
dzieci z sieci

2 godz.

dyskusji zadajgc pytania OU, uzupetniajgc ich odpowiedzi
nawigzaniami i slajdami z pierwszego dnia dot. wynikéw badan: Jak
chetnie dzieci dzielg sie informacjami o sobie? Jak mozemy dbac o to,
by ogranicza¢ ilos¢ informacji wyptywajgcych do sieci? Czy sadzicie,
ze rodzicielska kontrola (np. odpowiednie programy, filtry omawianie
wczesniej podczas szkolenia) sg w stanie zapewnic¢ dzieciom
bezpieczenstwo? Od jakiego wieku warto poruszac¢ z dzie¢mi kwestie

dzieci i rodzicow wraz z oceng wiarygodnosci
zrodet informaciji: zwigzanych z rozwojem
zainteresowan, tresci edukacyjne, zasoby
kultury, gry komputerowe i gry online, strony
instytucji publicznych, zwigzanych ze
zdrowiem, w tym na portalach, gdzie
informacjami dzielg sie inni uzytkownicy.

1.2. Rozpoznawanie tresci szkodliwych i
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zwigzane z bezpieczenstwem w sieci? W trakcie dyskusji OP
prezentuje ponownie omawiane rozwigzania (np. programy, aplikacje
mobilne i ustawienia urzgdzen wspierajgce kontrole rodzicielskg)
jednoczesnie podkreslajac role ustalania wspoélnych zasad (zwtaszcza
ze starszymi dzie¢mi i nastolatkami) a nie tylko kontroli. 30 min.
Diagnozowanie zagrozen i podstawowe porady dot. przeciwdziatania.
OP prezentuje wymienione zagadnienia w nawigzaniu do danych o
korzystaniu z sieci i dyskusji pierwszego dnia szkolenia. Podczas
omawiania podaje opis zjawiska, skale oraz podstawowe porady,
zrodta dodatkowej wiedzy (np. poradnik Saferinternet
http://www.saferinternet.pl/pliki/publikacje/Bezpieczestw0%20dzieci%2

Oonline.%20Kompendium%20dla%20rodzicw%20i%20profesjonalistw.

pdf ) oraz zwraca uwage na to, ze rodzice nie biorgcy udziatu w
aktywnosciach dzieci w sieci mogg mie¢ sklonnos¢ zaréwno do
niedostrzegania takich zjawisk lub ich przecenienia (np.
nadinterpretacji czasu spedzanego w sieci jako uzaleznienia bez
analizy tego jak dziecko spedza ten czas np. na nauce),

a. cyberprzemoc
sexting
zagrozenia dla prywatnosci i danych osobowych dzieci
korzystanie z pornografii
uzaleznienie
mowa nienawisci
kradziez tozsamosci
promowanie zachowan autodestrukcyjnych

i. tresci przedstawiajgce wykorzystywanie seksualne dzieci
Prezentacja uzupetniona jest podaniem miejsc, w ktérych mozna
uzyskac¢ pomoc w trudnych przypadkach. W przypadku zetkniecia sie
sie z pornografig z udziatem matoletnich, www.dyzurnet.pl
http://fdds.pl/szukasz-pomocy/ (oraz telefoniczny hotline), ktéry
przyjmuje i reaguje na zgtoszenia, dotyczgce wystepowania w

Se@ o ao0CT

niebezpiecznych dla dzieci i mtodziezy oraz
sposoby reagowania na nie, w tym
znajomosc¢ oznaczen wieku i tresci w
odniesieniu do stron internetowych, gier i
aplikacji (w tym system PEGI).

4.1. Umiejetnos¢ nadzorowania aktywnosci
dziecka w sieci.

4.2. Wiedza na temat ogdélnych zasad
bezpieczenstwa, ktérych powinno
przestrzega¢ dziecko w internecie. w tym:
sposoby reagowania na zagrozenia w sieci
(hate, trolling, kradziez tresci) i znajomos¢
instytucji Swiadczgcych pomoc w tym
zakresie (np. telefon dla rodzicéw 800 100
100), tworzenie bezpiecznych haset,
logowanie sie przez sprawdzone sieci WiFi
etc., bezpieczne zarzadzanie prywatnoscig
w sieci, w tym publikowanie réznych tresci
przez rodzicéw i dzieci, dbatos¢ o wizerunek
dziecka w internecie.

4.3. Symptomy naduzywania internetu przez
dziecko i reakcja na nie.

4.4. Uswiadomienie dziecku sposobu i
konsekwencji dziatania transakcji w
internecie (zakupy, sprzedaz, zawieranie
umow, ptatnosci elektroniczne) oraz ptatnosci
wewnatrz aplikacji mobilnych.
Odpowiedzialnos¢ prawna rodzicow za
postepowanie dziecka w internecie, prawa i
obowigzki wynikajgce z regulaminéw
wybranych serwiséw internetowych.
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Internecie tresci nielegalnych (pornografia dziecieca, tresci
rasistowskie i ksenofobiczne). W przypadku ztamania prawa kontaktu
z Policjg. W przypadku wtamania lub préby wtamania do swojego
komputera, jestes nekany spamem przesytanym za posrednictwem
polskich serwerdw lub atakami hackeréw, zgtoszenie do zespotu CERT
Polska- www.cert.pl. W przypadku watpliwosci jak zareagowac¢ na
problemy dziecka zwigzanych z Internetem lub komputerem
(zagrozenia, uzalezniene) - helpline.org.pl. W przypadku checi
podniesienia kompetencji nauczycieli i uczniéw w szkole dzieci OU, OP
sugeruje skorzystanie z oferty programéw Cyfrowobezpieczni i
Cybernauci oraz Saferinternet. 50 min.

3. Cwiczenie ogélnozespotowe: na bazie zdobytej do tej pory wiedzy oraz
materiatéw z w.w. programéw OU majg opracowac deklalog zasad
dobrego i bezpiecznego korzystania z sieci, wspdlny dla dzieci i
rodzicow, najpierw w formie burzy mézgdéw wypisujg wszystkie zasady
(5 min.). W drugiej fazie z pomocg OP omawiajg proponowane zasady
oraz ich skutecznosé, OP zwraca uwage w szczegodlnosci na ich jezyk
oraz poszanowanie praw dziecka, wspieranie go w realizacji tych
zasad przez rodzicow, a nie budowanie listy zakazéw. OU moga
wykorzysta¢ w tym ¢wiczeniu porady, ktore zapisywali dla swoich
dzieci we wczesniejszych ¢wiczenia dot. bezpieczenstwa sprzetu i
bezpiecznej komunikacji. 40 min

Metody: prezentacja, praca indywidualna z wsparciem trenera/ki z narzedziami
wspotpracy online (np. google docs, padlet), praca grupowa

4.5. Nauka samodzielna i wspodlna z
dzieckiem z wykorzystaniem cyfrowych
zasobow kultury i archiwow oraz zrodet
internetowych (np. Wikipedia, TED, Khan
Academy, Ninateka, POLONA).

Wygoda i
bezpieczenstwo
korzystania z ustug
publicznych

1 godz. 30 min.

1. OP krotko podsumowuje dotychczasowe zagadnienia zwigzane z
bezpieczehstwem w sieci oraz korzysciami; korzystania z niej w
sposob swiadomy. OP pyta, z jakich ustug publicznych w sieci do tej
pory OU korzystali i z jakich chcieliby skorzysta¢? 10 min.

2. OP przedstawia wybrane ustugi ePUAP, profil zaufany, obywatel.gov.pl,

5. 1. Zatozenie konta w ePUAP i profilu
zaufanego.

5. 2. Wykorzystanie profilu zaufanego.

5.3. Ztozenie wniosku Rodzina 500+.
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serwis 500+ i ich zadania oraz korzysci ptyngce z ich wykorzystania,
20 min.

3. OP prezentuje sposob zaktadania konta w kazdym z tych serwiséw, 30
min.

4. OU z pomocg OP oraz wczesniej przygotowanej instrukcji zaktadajg
konto w jednej wybranej ustudze publicznej, 30 min.

5.4. Uzyskanie Karty Duzej Rodziny.

5. 6. Ustugi zwigzane ze zdrowiem.

Zakonczenie szkolenia - OP porzadkujg materiaty dydaktyczne do wykorzystania przez osoby
_ uczestniczgce po szkoleniu, przekazuja je poprzez przygotowany
15 min. wczesniej jeden link z materiatami do pobrania, 5 min.

- osoby uczestniczace ewaluujg szkolenie (ankieta online wypetniana na
zywo), 10 min.




