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Rodzic w internecie

Grupa docelowa uczestnikébw  Rodzice w wieku 25+, znajacy podstawy obstugi komputera.
Liczebnosc grupy szkoleniowej Maksymalnie 12 oséb.

Cele szkolenia Przygotowanie rodzicéw:

1. doroli przewodnika dzieckaw bezpiecznymimadrym korzystaniu zinternetu dzie-
ki poznaniu bazy legalnych materiatéw kulturalnych, rozrywkowych i edukacyj-
nych dostepnych w sieci oraz znajomosci zrodet wiedzy dostepnych na otwartych
licencjach, by jak najlepiej wykorzystywac internet w edukacji i rozwoju dziecka,

2. do reagowania na sytuacje zagrozenia dzieki umiejetnosciom zabezpieczania
dziecka przez niepozadang aktywnoscig w internecie oraz poznaniu metod nad-
zorowania aktywnosci za pomocg odpowiedniego oprogramowania,

3. do korzystanie z e-ustug publicznych dostepnych dla rodzicéw, dzieki zatozeniu
profil zaufanego i korzystaniu z ustug platformy ePUAP.

Warianty realizacji szkolenia

Szkolenie trwa 12h i podzielone jest na moduty. Szkolenie moze by¢ realizowane w kilku wa-
riantach: w trybie dwéch petnych dni lub w podziale na moduty.

Wariant 1: Dwa petne dni (kazdy 6h), realizowane tacznie lub w rozbiciu 2 x 1 dzien. Dzien I:
moduty 1-3 | dzien II: moduty 4-6.

Wariant 2: Trzy spotkania x 4 godziny. Spotkanie |: moduty 1-2 | spotkanie II: moduty 3-4 |
spotkanie Ill: moduty 5-6.

Zatozenia

e Osoby uczestniczace (OU) potrafig obstuzyé komputer w stopniu podstawowym.

e Grupa szkoleniowa liczy maksymalnie 12 oséb i moze by¢ prowadzona przez jednego
instruktora (osobe prowadzaca - OP).

e Szkolenie powinno odbywac sie w sali wyposazonej w liczbe stanowisk komputerowych
odpowiadajaca liczbie osdb uczestniczacych, z dostepem do szerokopasmowego interne-
tu, rzutnik z ekranem lub tablice multimedialna.

Materiaty i przygotowanie (sie) do szkolenia

1. Poznanie prezentacji szkoleniowej z najwazniejszymi zagadnieniami i zasobami omawia-
nymi przez cate szkolenie.

2. Przeczytanie kompendium ,Bezpieczenstwo dzieci online”.

3. Obejrzenie filmu dla instruktoréw dot. scenariusza ,,Rodzic w internecie”.

4. Obejrzenie filmu instruktazowego dla oséb uczestniczacych ,Bezpieczne korzystanie
z komputera i smartfona”.

5. Zatozenie konta na mentimeter.com i skopiowanie ankiety ,Rodzic w internecie” - link do
ankiety.

6. Zatozenie konta e-PUAP i profilu zaufanego.

7. Wszystkie materiaty szkoleniowe - prezentacje i filmy instruktazowe - dla oséb pro-
wadzacych i 0séb uczestniczacych znajdujg sie na stronie programu Ja w internecie:

jawinternecie.edu.pl/strefaedukacji.



Przebieg szkolenia w podziale na moduty

1. Wprowadzenie do szkolenia o

Krok 1. Przedstawienie sie osoby prowadzacej i oséb uczestniczacych
Krok 2. Omoéwienie programu, przebiegu i zasad

Krok 3. Wypetnienie kwestionariusza osobowego

Krok 4. Wypetnienie pre-testu

45 min.

2. Wyszukiwanie informacji i pomystow na dziatania 0
3 godz.
Krok 1. Dzieci i mtodziez w sieci - wprowadzenie (60 min.) 15 min.

Krok 2. Wyszukiwanie wartosciowych zasobéw edukacyjnych, kultury i rozrywki (135 min.)

3. Bezpieczne korzystanie z komputerow i smartfonow O

Krok 1. Podstawy bezpieczenstwa komputera i korzystania z sieci (0 min.)
Krok 2. Bezpieczne korzystanie ze smartfonéw (30 min.)

4. Reagowanie na zagrozenia i kontrola rodzicielska ®

2 godz.

2 godz.

Krok 1. Korzystanie z sieci i smartfondw przez dzieci i mtodziez (40 min.)

Krok 2. Rozpoznawanie i reagowanie na zagrozenia oraz dobre praktyki kontroli
rodzicielskiej (80 min.)

5. E-ustugi dla rodzicéow ®

Krok 1. Informacje i programy dot. bezpieczenstwa dzieci w sieci, ktére powinni znaé
rodzice - wprowadzenie (60 min.)

Krok 2. Zaktadania konta w ePUAP i profilu zaufanego (60 min.)
Krok 3. E-ustugi dla rodziny (90 min.)

6. Zakonczenie szkolenia ®
30 min

Krok 1. Podsumowanie szkolenia przez osobe prowadzacg i osoby uczestniczace
Krok 2. Wypetnienie ankiety ewaluacyjnej

1. Rodzic w internecie

3,5 godz.
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Wprowadzenie do szkolenia

Cele modutu

1.
2.
3.
4.

Poznanie sie wzajemne osoby prowadzacej (dalej OP) i oséb uczestniczacych (dalej OU).
Zebranie danych osobowych od OU.

Okreslenie doswiadczenia i poziomu kompetencji cyfrowych OU (pre-test).

Prezentacja programu i przebiegu szkolenia oraz zasad wspétpracy.

Przebieg

1.

Call S

N o

Przedstaw sie i popro$ OU o przedstawienie sie oraz krétkie opowiedzenie o swojej mo-
tywacji i oczekiwaniach dotyczacych szkolenia: dlaczego zdecydowatem/am sie na udziat
w szkoleniu? Co jest dla mnie interesujace, na co licze?

Odnies sie do oczekiwan OU omawiajac plan szkolenia.

Przedstaw zasady wspétpracy prezentujac slajdy.

Pokaz, gdzie OU znajdg wszystkie materiaty omawiane podczas szkolenia, prezentu-
jac zaktadke ,strefa edukacji’ na stronie programu Ja w internecie. Link do materiatow:
L ‘e edu.pl/strefaedukacii.

Przedstaw informacje dotyczace danych osobowych i popros$ o wypetnienie kwestionariusza
danych osobowych online. Link do kwestionariusza: jawinternecie.edu.pl/rejestracja.
Krétko omoéw sprzet i oprogramowanie uzywane podczas szkolen.

Na zakonczenie pierwszego modutu popros o wypetnienie pre-testu kompetencji (uru-

chomionego przed warsztatem na wszystkich komputerach oséb uczestniczacych). Link
do strony, na ktérej znajduje sie pre-test: badania.koduj.gov.pl.

Uwagi

1.

Mozemy prosic¢ o wypetnienie kwestionariusza jeszcze przed szkoleniem, w czasie, kiedy
oczekujemy na zebranie sie grupy. Zgoda na podanie danych i wypetnienie kwestiona-
riusza jest warunkiem koniecznym uczestnictwa w szkoleniu. Jednoczesnie wypetnia-
nie kwestionariusza pozwoli zorientowac sie OP w umiejetnosciach i kompetencjach OU
w zakresie obstugi komputera i korzystania z przegladarki.

Niezaleznie od wariantu, w ktérym realizowane jest szkolenie (2 x 6 godz. lub 3 x 4 godz.),
osoby uczestniczace wypetniaja dane tylko na poczatku pierwszego spotkania.



Wyszukiwanie informacji i zasobow w sieci

Cele modutu

1. Poznanie zaawansowanych opcji wyszukiwania informacji, zasobéw i aktywnosci w sieci,
ktére mozna polecac dzieciom.

2. Poznanie serwiséw oferujacych sprawdzone tresci dla dzieci.
3. Uzycie filtrow wyszukiwania.

Krok 1.
Dzieci i mtodziez w sieci - wprowadzenie

Instrukcja dla OP

Przed szkoleniem przygotuj cztery plakaty z pytaniami do zadania grupowego. Kazdemu plakatowi
nadaj tytut - na goérze plakatu zapisz jedno pytanie:

1. Jakie szanse zwigzane z internetem widzicie dla swoich dzieci?

2. Jakie zagrozenia zwiqgzane z internetem widzicie dla swoich dzieci?

3. Czego potrzeba dzieciom, by lepiej zrozumiaty rzeczywistosc internetu?

4. Jakie tematy warto podejmowac z dzie¢cmi/mtodziezq w przysztosci?

Po zakoriczeniu éwiczenia zachowaj plakaty z odpowiedziami OU, przydadzq sie jeszcze w Module 4.

Doswiadczenie

1. Podziel uczestnikow na cztery 3-osobowe grupy i oméw co bedzie sie dziato. Kazda gru-
pa bedzie miata pie¢ minut, zeby odpowiedzie¢ na pytanie na plakacie. Po uptywie tego
czasu, grupy wymieniaja sie plakatami i beda mie¢ kolejne pie¢ minut na nastepne pytanie
i tak kolejno z kazdym plakatem.

2. Kazdej grupie rozdaj jeden plakat z zapisanym pytaniem. Popros, by w ciagu pieciu minut
uczestnicy wypisali na plakacie swoje odpowiedzi, refleksje, pomysty dotyczace tytuto-
wego pytania. Zache¢ do zapisywania zaréwno ogdélnych, jak i konkretnych pomystéw, np.
nazw $wietnego zasobu czy aktywnosci w sieci sprawdzonego dla dzieci.

3. Pilnujczasu - kiedy minie pie¢ minut, popros OU o zakorczenie pisania i przekazanie pla-
katu sasiedniej grupie.

4. Po zakonczeniu procedury zapro$ grupy, by przedstawity krotko wyniki swojej pracy na
forum, np. kazda grupa prezentuje ten plakat, od ktérego zaczynata.

Refleksja

5. Nawiazujgc do wczesniejszej pracy, zapytaj OU, skad wiedza w jaki sposéb ich dzieci
korzystaja z sieci i jak to kontrolujg? Czy rozmawiaja z dzie¢mi i wspdlnie korzystaja razem
z nimi z sieci? Czy ustalajg wspélnie zasady korzystania z komputera, smartfonu?

6. Na zakonczenie tej czesci, wspdlnie z OU podsumuj i zapisz na plakacie lub we wczes$niej
przygotowanym dokumencie Google Docs, propozycje kilku aktywnosci, o ktérych chca
sie dowiedzie¢ wiecej i ktérych podejma sie po szkoleniu, np. rozmowa z dzieckiem o bez-
pieczenstwie w sieci, wspdlne spedzenie czasu nawyszukiwaniu i oglagdaniu edukacyjnych
filmoéw, zagranie z dzie¢mi w gre, ktdra lubia i porozmawianie o nie;j.

1. Rodzic w internecie

60 min.

15

9-11




O

135 min.

16

1

12-26

Krok 2.
Wyszukiwanie zasobow i tresci odpowiednich dla dzieci

Instrukcja dla OP

Zréb kopie dokumentu Google i przygotuj go do udostepnienia, z prawem do edycji dla OU
[przyktadowy dokument]. Do tej czesci warsztatu przygotuj réwniez tablet, smartfon lub upewnij sie,
ze OU majg przynajmniej jedno urzqdzenie na cztery osoby do wykorzystania w trakcie spotkania.

Doswiadczenie

1.

Zapytaj OU w jakim wieku sg ich dzieci oraz pod jakim katem wybierajg strony i tresci
w sieci dla swoich dzieci? Na co zwracajg uwage? Zbierz odpowiedzi i podkresl, ze w tej
czesci beda mieli okazje poznac kilka serwiséw, ktére przydatne s3 dla dzieci w réznym
wieku.

Popros OU o otworzenie w przegladarce internetowej adresu dokumentu Google Docs,
na ktérym beda pracowaé. Wyjasnij podstawowe funkcje edytora zwracajac uwage na
mozliwos$¢ jednoczesnej wspodtpracy i edycji przez wiele osdb.

Pokaz, gdzie w przygotowanym dokumencie Google Docs jest gotowe miejsce na tresci
dla réznych kategorii wiekowych.

Nastepnie popros o odnalezienie we wskazanych serwisach ciekawych i wartosciowych
tresci dla dzieci. OU szukajg w serwisach:

o lekcji wideo z matematyki na kanale Khan Academy na YouTube (w polskiej wersji jezy-
kowej) na poziomie szkolnym adekwatnym do wieku dzieci OU,

e materiatéw dot. bezpieczerstwa w sieci odpowiedniego dla wieku dzieci, ktéry mozna

bedzie poleci¢ nauczycielom w szkole,

gry, ktéra pomaga dzieciom w uczeniu sie podstaw nauki liczenia,

w aplikacji mobilnej YouTube Kids wideo dla dzieci OU z grupy,

lektur szkolnych dla klas, w ktérych sg dzieci w grupie, w serwisie Wolne Lektury.

Refleksja

5.

Omoéw i podsumuj doswiadczenie OU. Dopytaj co budzito szczegdlne trudnosci, wyjasnij
watpliwosci dotyczace korzystania ze stron.

Prezentacja OP

6.

Omow najwazniejsze cechy i réznice dziatania wyszukiwarek w stronach, ktérych doty-
czyto zadanie.

Zaprezentuj mozliwosci wtaczania filtréw rodzinnych (safe search) w popularnych wyszu-
kiwarkach:

e Google, opcja wyszukiwania z wtgczonym filtrem safe search,

e YouTube, opcja wyszukiwania z filtrem safe search oraz aplikacja YouTube Kids,

e zwrd¢ tez uwage na ograniczenia stosowania takich automatycznych filtréw, ktére
bywaja nieskuteczne wobec niektérych tresci, a czasem sa zbyt restrykcyjne i blokuja
tresci odpowiednie dla dzieci np. edukacyjne.

Przedstaw porady dot. sprawdzania stron i aplikacji dla dzieci:
e korzystanie z systemoéw oceny gier pod katem wieku PEGI,

e sprawdzanie recenzji w zaufanych miejscach, takich jak strona saferinternet.pl
(po polsku) i commonsensemedia.org (po angielsku),
o wyszukiwanie opinii na blogach i forach dla rodzicéw.



9. Przedstaw krotko ryzyka zwigzane z wykorzystywaniem tresci naruszajacych prawa au-
torskie:

e naruszenie praw autorskich jest naruszeniem przepiséw prawa cywilnego,

e moze wigzac sie z usunieciem tresci w sposéb automatyczny np. na YouTube.
10. Podpowiedz jak i gdzie sprawdzad legalnos¢ zrédet:

o bazalegalnych Zrédet na stronach Legalnej Kultury,

e baza otwartych zasobdw.

Zagadnienia i podstawowe umiejetnosci cyfrowe
realizowane w Module 2.

1.1. Wyszukiwanie wartosciowych tresci dla dzieci i rodzicéw wraz z oceng wiarygodnosci
zrédet informacji zwigzanych z rozwojem zainteresowan, tresci edukacyjne, zasoby kul-
tury, gry komputerowe i gry online, strony instytucji publicznych, zwiazanych ze zdro-
wiem, w tym na portalach, gdzie informacjami dzielg sie inni uzytkownicy.

1.2. Rozpoznawanie tresci szkodliwych i niebezpiecznych dla dzieci i mtodziezy oraz sposo-
by reagowania na nie, w tym znajomosc¢ oznaczen wieku i tresci w odniesieniu do stron
internetowych, gier i aplikacji (w tym system PEGI).

1.3. Umiejetnos¢ odréznienia Zrodet tresci legalnych od nielegalnych (film, muzyka, ksigzki
etc.) streaming, VOD, itp., pobieranie plikdw, aplikacje.

3.5. Nauka samodzielna i wspdlna z dzieckiem z wykorzystaniem cyfrowych zasobow kultu-
ry i archiwow oraz zrédet internetowych (np. Wikipedia, TED, Khan Academy, Ninateka,
POLONA).

Bezpieczne korzystanie z komputerow

i smartfonow

Cele modutu

1. Poznanie podstawowych zasad bezpieczenstwa w sieci.

2. Umiejetnosc¢ tworzenia mocnego hasta i zastosowania podstawowych zasad bezpieczen-
stwa w sieci.

3. Rozpoznawanie podstawowych zagrozen typu atak phishingowy, potaczenie z niebez-
pieczng lub nieszyfrowang strona.

4. Rozwdj umiejetnosci oceny jakosci i bezpieczenstwa aplikacji mobilnych.

1. Rodzic w internecie

17




O

90 min.

O

30 min.

|

27-41

|

42-47

18

Krok 1.
Podstawy bezpieczenstwa komputera i korzystania z sieci

Doswiadczenie

1.

Popros$ OU o sprawdzenie samodzielnie w serwisie Haveibeenpwned.com czy ich adresy
mailowe i zwigzane z nimi hasta padty ofiarg wyciekow.

. Zapytaj OU co nalezy zrobi¢ w takiej sytuacji? W jaki inny sposoéb, niz hasto, mozna chro-

ni¢ dostep do swoich danych w sieci?

Na koniec popro$ OU, by jesli posiadaja konto w bankowosci elektronicznej, poczcie
Gmail lub Facebooku odnalazty informacje o tym czy i w jaki sposéb mogg uruchomic tzw.
dwuetapowa weryfikacje, czyli dodatkowe, oprocz hasta, zabezpieczenie logowania sie.

Prezentacja OP

4,

Przedstaw OU na czym polega atak phishingowy i wyciek danych oraz oméw konsekwen-
cje tych atakow.

Nastepnie OU na podstawie prezentacji OP oceniajg poziom zabezpieczeh w sieci jakie
stosuja. Zapytaj OU o nastepujace informacje:

e lle znakéw ma ich hasto do poczty mailowej?
e Czyzawiera wielkie i mate litery oraz cyfry i znaki specjalne?
e Jak czesto zmieniajg hasta?

e Czy zdarzyto im sie kiedys straci¢ kontrole nad dostepem do jakiejs$ ustugi lub serwisu
WWW?

e Czywiedza co oznacza ktédka w pasku adresu przegladarki?

e Czy zdarza im sie zainstalowac program lub aplikacje bez sprawdzenia doktadnie jak
dziataiczy jest bezpieczna?

o Jak zabezpieczajg swoj komputer, a jakie zabezpieczenia stosuja na smartfonach przed
tym, aby nikt nie zyskat dostepu do danych na nich trzymanych?

Odpowiedzi na kazde z pytan komentuj omawiajac odpowiednie slajdy z sugestiami lep-
szego zabezpieczenia w danym zagadnieniu.

Krok 2.
Bezpieczne korzystanie ze smartfonow

Prezentacja OP

1.

2,

Popros OU o podanie przyktadéw informacji i danych, ktére przechowuja na swoich tele-

fonach, np. dostep do poczty, zdjecia dzieci, prywatne konwersacje w smsach itp.

Nastepnie popros OU o podanie przyktaddw, w jaki sposéb te informacje mogtyby wpasé

w niepowotane rece. Jezeli OU maja ktopot z odpowiedzig przedstaw sposoby opisane na

slajdzie nr 45:

e utrata telefonu bez zabezpieczen typu PIN,

o wyciek danych z aplikacji (jak zaprezentowane na przyktadzie haveibeenpwned i adre-
sow mailowych),

e podszycie sie pod kogos$ w celu uzyskania informacji (jak w przypadku atakéw phishin-
gowych),

e awaria/btad w oprogramowaniu lub urzadzeniu (jak w przypadku niedawnej awarii te-
lefonéw Samsung, ktére samodzielnie wysytaty zdjecia do oséb z list kontaktow).



3. Popodsumowaniu sposobdéw utraty danych, zapytaj OU czy wiedza, jakie tresci znajduja
sie w smartfonach ich dzieci i czy, oprécz omdéwionych wczesniej zagrozen, dotyczg ich
jeszcze inne zagrozenia? Jesli tak to jakie? Zaprezentuj slajd nr 46.

»

Przedstaw podstawowe aspekty dziatania wspétczesnego smartfonu. Mozesz wykorzy-
stac¢ do tego jako pomoc infografike ,Co wie o mnie mdj telefon” (slajd 47).

L

Przedstaw funkcje dziatania sklepéw z aplikacjami na systemach iOS i Android oraz za-
sady dot. wybierania bezpiecznych aplikacji, oznaki ewentualnych zagrozen, takich jak
phishing, ptatne potaczenia.

Zagadnienia i podstawowe umiejetnosci cyfrowe
realizowane w Module 3.

1.2. Rozpoznawanietresciszkodliwychiniebezpiecznychdladzieciimtodziezy orazsposoby
reagowania na nie, w tym znajomos¢ oznaczen wieku i tresci w odniesieniu do stron
internetowych, gier i aplikacji (w tym system PEGI).

3.1. Umiejetnosc nadzorowania aktywnosci dziecka w sieci.

3.2. Wiedza na temat ogdlnych zasad bezpieczenstwa, ktérych powinno przestrzegac
dziecko w internecie, w tym: sposoby reagowania na zagrozenia w sieci (hate, trolling,
kradziez tresci) i znajomos¢ instytucji Swiadczacych pomoc w zakresie przeciwdziata-
nia zagrozeniom (np. telefon dla rodzicéw 800 100 100), tworzenie bezpiecznych haset,
logowanie sie przez sprawdzone sieci WiFi etc., bezpieczne zarzadzanie prywatnoscia
w sieci, w tym publikowanie réznych tresci przez rodzicéw i dzieci, dbatos$¢ o wizerunek
dziecka w internecie.

3.3. Symptomy naduzywania internetu przez dziecko i reakcja na nie.

3.4. Uswiadomienie dziecku sposobu i konsekwencji dziatania transakcji w internecie (za-
kupy, sprzedaz, zawieranie umoéw, ptatnosci elektroniczne) oraz ptatnosci wewnatrz
aplikacji mobilnych. Odpowiedzialno$¢ prawna rodzicow za postepowanie dziecka
w internecie, prawa i obowiazki wynikajace z regulaminéw wybranych serwiséw inter-
netowych.

Moduta, Jown s
Reagowanie na zagrozenia

i kontrola rodzicielska

Cele modutu

1. Zrozumienie réznic w sposobach komunikacji w sieci miedzy dzie¢mi a dorostymi.
2. Rozpoznawanie zagrozen i sytuacji ryzykownych u dzieci w zwigzku z korzystaniem z sieci.
3. Umiejetnosc¢ poszukiwania pomocy w sytuacjach zagrozenia lub ryzyka.
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Krok 1.
Korzystanie z sieci i smartfonow przez dzieci i mtodziez

Instrukcja dia OP
Zréb kopie ankiety na menticom i uzupetnij aktualny kod dla OP na swojej prezentacji.
Link do ankiety. Pytania do ankiety opracowano na podstawie raportu badawczego
nt. wykorzystania sieci przez dzieci i mtodziez.
Doswiadczenie
1. Popros OU o wypetnienie ankiety na menti.com na temat doswiadczen korzystania z sieci
zaréwno wtasnych, jak i swoich dzieci (znanych stron, wykorzystywanych komunikato-
row, aplikacji).
Refleksja
2. Po zakonczeniu ankiety zapytaj OU czy znaja wszystkie serwisy i narzedzia wymienione
w ankiecie?
3. Oméw wyniki ankiety, prezentujac zapytaj OU, czy cos ich zaskakuje w wynikach, jezeli
tak, to co?
Prezentacja OP
4. Przedstaw OU najwazniejsze wyniki z raportu ,Nastolatki w sieci 3.0” oraz badan Urzedu
Komunikacji Elektronicznej na Dzien Bezpiecznego Internetu 2018:
e zwro¢ uwage na najwazniejsze zjawiska i zmiany jakie wystepujg w praktykach dzieci,
mtodziezy i rodzicéw,
o podkresl jak réznia sie oceny rodzicow odnosnie tego co dzieci faktycznie robig w sieci
od deklaracji dzieci,
e zwrdc uwage jak szybko wiele praktyk dzieci i dorostych w sieci sie zmienia i od czego
to zalezy, np. pojawienie sie nowej aplikacji o specyficznych funkcjach jak Snapchat, In-
stagram, mody, czy nagtasnianie w mediach marginalnych zachowan.

Krok 2.
Rozpoznawanie i reagowanie na zagrozenia oraz dobre
praktyki kontroli rodzicielskiej

Instrukcja dla OP
Wréc¢ z OU do doswiadczenia z pierwszego modutu, kiedy na plakatach OU analizowaty szanse i za-
grozenia zwigzane z korzystaniem przez dzieci z internetu. Przypomnij zagrozenia, ktére OU wéw-
czas wymienity. Sposréd wymienionych zagrozen, jesli sie pojawity, wybierz i doprecyzuj podane po-
nizej, te ktére dotyczq bezposrednio korzystania z technologii. Do dalszej pracy podziel OU na trzy
mniejsze grupy i przydziel kazdej grupie jedno zagrozenie.
Doswiadczenie
1. Podziel OU natrzy grupy, przydziel kazdej grupie jedno zagrozenie:

e naduzywanie internetu i gier komputerowych,

o dostep i korzystanie ze szkodliwych tresci (np. pornografii),

¢ udostepnianie danych osobowych i wizerunku.
2. Popros, by w matej grupie wspélnie przedyskutowali i odpowiedzieli na pytania:

e Jak rozpoznawac zagrozenie?

o Jakrozmawiac o zagrozeniu z dzieckiem?

¢ Jak reagowac z pozycji rodzica, kiedy zagrozenie wystapi?
3. Popros o zaprezentowanie i podsumowanie wynikéw dyskusji na forum.



Refleksja

4. Omow odpowiedzi OU zwracajac uwage na réznorodne rozwiazania i granice dla réz-
nych zachowan, ktére OU wskazaty. W przypadku zagrozen zwigzanych z nadmiernym
korzystaniem z sieci lub graniem w gry komputerowe dopytaj o to gdzie/kiedy stawiaja
dzieciom granice lub co uwazajg za ,nadmierne” lub ,uzalezniajgce”?

Prezentacja OP

5. Oméw slajdy klasyfikujace zagrozenia zwigzane z nowymi technologiami, porady doty-
czace ich rozpoznawania oraz przeciwdziatania im. Zwrdé¢ szczegblng uwage na te zagro-
zenia i zachowania, ktére moga wymagac specjalistycznej pomocy. Zagrozenia do omé-
wienia:
e nieodpowiednie do wieku tresci - filtry tresci, kontrola rodzicielska,

e materiaty przedstawiajace przemoc i wykorzystywanie dzieci - zgtaszanie tresci, po-
moc psychologiczna,

e cyberprzemoc - gdzie szukac¢ wsparcia, dyzurnet.pl,

o seksting i wizerunek dziecka - gdzie szukac¢ wsparcia, dyzurnet.pl,

e mowa nienawisci (ang. hate speach) - dyzurnet.pl, zgtaszanie naruszen do portali,
e zagrozenia zwigzane z grami - system PEGI, zasady dot. czasu, gry edukacyjne,

o szkodliwe oprogramowanie - zabezpieczenia aplikacji i komputera,

o ukryte koszty w aplikacjach - zabezpieczenia aplikacji i kontrola rodzicielska,

5. Przedstaw OU metody wtaczenia kontroli rodzicielskiej dla najmtodszych dzieci w urza-
dzeniach mobilnych (Android i iOS) oraz na komputerach stacjonarnych (konta uzytkow-
nikéw z ograniczonymi uprawnieniami). Oméw réwniez role ustalania wspodlnie zasad ze
starszymi dzie¢mi jako waznego sposobu zastepowania kontroli rodzicielskiej.

UWAGA!

Istnieje duze prawdopodobienstwo, ze dyskusja o zagrozeniach wywota wsrod rodzicow
wiele emocji i burzliwa dyskusje. Rodzice moga mieé rézne poglady na temat zagrozen oraz
sposobdw radzenia sobie z nimi. R6znice te moga wynika¢ z wielu réznych czynnikéw, in-
nych swiatopogladéw czy modeli rodzicielstwa. Potencjalnie moze to byc¢ trudna sytuacja
dla osoby prowadzacej. Dlatego warto od poczatku jasno okresli¢ swoja role. Pamietaj, zeby
stawiac sie w roli przewodnika po $wiecie internetu, a nie doradcy ds. wychowywania dzieci.
Unikaj oceniajagcych komentarzy, prywatnych opinii jak ,nalezy” postepowac z dzie¢mi, kto
jestdobrymrodzicem itp. Tam gdzie jest to mozliwe powotuj sie na wyniki badan lub wskazuj
na specjalistyczne publikacje i instytucje, ktére zajmuja sie danym zagadnieniem. Podkreslaj,
ze zadne z omawianych zagrozen nie istnieje w prézni, moze miec rézne podtoze, jego zrozu-
mienie moze wymagac rozmowy z dzieckiem, a jesli to potrzebne, zaangazowania specjalisty.

Zagadnienia i podstawowe umiejetnosci cyfrowe
realizowane w Module 4.

4.1. Ochrona komputera i innych urzadzen przed ztosliwym oprogramowaniem.
4.2. Korzystanie z narzedzi kontroli rodzicielskiej na komputerach i urzadzeniach mobilnych.
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60 min.
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66-69

Moduts,  oussgun
E-ustugi dla rodzicow

Cele modutu

Poznanie e-ustug dla rodzicéw.
Poznanie wartosciowych i sprawdzonych programow dot. bezpieczenstwa w sieci.
Rozwadj umiejetnosci nawigacji po serwisach z e-ustugami dla rodzicow.

> wbdbe

Poznanie sposobow sktadania elektronicznych wnioskéw do e-ustug dla rodzicow.

Krok 1.
Informacje i programy informacyjne dla rodzicow

Instrukcja dia OP

Przed szkoleniem przygotuj kopie dokumentu Google Docs i przygotuj go do udostepnienia,
Z prawem do edycji dla OU.

Doswiadczenie

1. Podziel OU na cztery grupy i popros, by kazda grupa wyszukata w sieci praktyczne infor-
macje dot. programu na jeden z podanych tematéw. Co dany program oferuje? W jakich
sytuacjach i komu moze by¢ pomocny? Jak sie skontaktowac z organizatorami? - przydziel
losowo po jednym z tematéw dla kazdej z grup:
o cyfrowobezpieczni.pl i cybernauci.edu.pl
o cyfrowa-wyprawka.org
e uodo.gov.pl/pl/p/edukacja
e dyzurnet.pl

rodzicpoludzku.pl

2. Popros OU o wyszukanie réwniez mozliwosci nawigzania kontaktu elektronicznego z wy-
branymi przez nich programami.

3. Popros$ OU o umieszczenie ich odpowiedzi i informacji we wczesniej przygotowanym do-
kumencie online Google Docs.

Refleksja
4. Zapytaj OU ile serwisow z ¢wiczenia znali, ile jest dla nich nowych? Jakimi kryteriami kie-
rowali sie oceniajac czy dane serwisy podajg rzetelne informacje?

5. Podsumowujac, zwrd¢ uwage np. na kwestie domen z rozszerzeniem .gov, aktualnosé
informacji, certyfikat bezpieczenstwa, zalety korzystania ze sprawdzonych zrédet w po-
réwnaniu z informacja z foréw internetowych.

Prezentacja OP

6. Przedstaw krétko cele i zastosowanie portali dla rodzicéw podanych w éwiczeniu oraz
pozostatych, opisanych w prezentacji.



Krok 2.
Zaktadanie konta w ePUAP i profilu zaufanego ® |

60min. 70-74

Instrukcja dla OP

Przed szkoleniem zatéz konto (jesli nie posiadasz) w systemie ePUAP. Szczegétowa instrukcja zakta-

dania dostepna jest tutaj: pz.gov.pl.

Doswiadczenie

1. Chetne OU mogg podczas szkolenia zatozy¢ konto w systemie ePUAP, wéwczas sktadajg
whniosek o zatozenie profilu i wysytaja wniosek. Jezeli nikt nie chce zrobic tego podczas
szkolenia, omow kolejne kroki, jakie nalezy wykonac, by moc zrobi¢ to w domu. Podkresl|,
ze w materiatach szkoleniowych OU znajda film instruktazowy, jak to zrobi¢ krok po kroku.

Prezentacja OP

2. Przedstaw korzysci z posiadania z kont zaufanych takich jak ePUAP, np. utatwienie skta-
dania wnioskéw 500+.

3. Przedstaw opcje zatozenia profilu zaufanego przez internet z potwierdzeniem w punkcie
potwierdzajacym, lub za posrednictwem bankowosci elektrycznej.

4. Przedstaw krok po kroku sposéb zaktadania konta w serwisie ePUAP.

Krok 3.
E-ustugi dla rodziny © O

90 min.  75-87

Prezentacja OP
1. Przedstaw OU funkcje i informacje jakie znajda w portalu rodzina.gov.pl.

Doswiadczenie
2. Po kroétkiej prezentacji portalu, popro$ OU o wyszukanie wybranych informacji na temat:

e telefonu dla rodzicow i nauczycieli w sprawie bezpieczenstwa dzieci,
e korzystania z dokumentéw za pomoca smartfonu,

e wyrabiania paszportu dla dziecka,

e zapisu dziecka do przedszkola lub ztobka.

Refleksja
3. Omoéw i podsumuj doswiadczenie OU. Dopytaj co budzito szczegdlne trudnosci, wyjasnij
watpliwosci dotyczace korzystania ze strony rodzina.gov.pl.

Prezentacja OP
4. Przedstaw inne portale rzagdowe istotne dla rodzicow, m.in.:

o dot. bezpieczenstwa transportu dzieci na wakacje lub wycieczki: bezpiecznyautobus.gov.pl,
e dot. informacji praktycznych na temat urlopu rodzicielskiego: rodzicielski.gov.pl,
e dot. jednostek pomocy spotecznej, oferty rehabilitacyjnej, partneréw Karty Duzej Ro-
dziny: empatia.mpips.gov.pl.
5. Przedstaw kroki do ztozenia wnioskéw o wybrane e-ustugi dla rodzicow:
¢ whniosek o wydanie Karty Duzej Rodziny,
e whniosek o przyznanie $wiadczenia 500+.
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Zagadnienia i podstawowe umiejetnosci cyfrowe

realizowane w Module 5.

3.2. Wiedzanatematogolnychzasadbezpieczenstwa,ktérychpowinnoprzestrzegaédziecko
w internecie, w tym: sposoby reagowania na zagrozenia w sieci (hate, trolling, kradziez
tresci) i znajomos¢ instytucji $wiadczacych pomoc w tym zakresie (np. telefon dla
rodzicéw 800 100 100), tworzenie bezpiecznych haset, logowanie sie przez sprawdzo-

ne sieci WiFi etc., bezpieczne zarzadzanie prywatnoscig w sieci, w tym publikowanie
réznych tresci przez rodzicéw i dzieci, dbato$¢ o wizerunek dziecka w internecie.

5.1. Zatozenie kontaw ePUAP i profilu zaufanego.
5.2. Wykorzystanie profilu zaufanego.
5.3. Ztozenie wniosku Rodzina 500+.

5.4. Uzyskanie Karty Duzej Rodziny.

Zakonczenie szkolenia

Cele modutu

1. Podsumowanie szkolenia przez OP i OU.
2. Ewaluacja szkolenia.

1. Podsumuj i uporzadkuj materiaty dydaktyczne do wykorzystania przez OU po szkole-
niu, poinformuj w jaki sposéb mozna korzysta¢ z materiatéw po zakonczeniu szkolenia.
Pokaz OU zaktadke z materiatami szkoleniowymi na stronie programu Ja w internecie,
- ie.edu.nl/strefacdukacii.

2. Popro$ OU o wypetnienie ankiety ewaluacyjnej online. Link do strony, na ktérej znajduje
sie ankieta: badania.koduj.gov.pl.

3. Zapros OU do krétkiego podsumowania szkolenia: z jaka refleksjg, wrazeniami koncza
szkolenie?



