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Moj biznes w sieci

Grupa docelowa uczestnikow  Osoby doroste 25+, znajace podstawy obstugi komputera.
Liczebnosc grupy szkoleniowej Maksymalnie 12 oséb.

Celeszkolenia Poprawa kompetencji cyfrowych, w szczegdélnosci wykorzystania zasobdw sieci
w prowadzeniu firmy:

1. nauczenie sie, w jaki sposéb pozycjonowacd i promowac swoj biznes w internecie
za pomoca strony www i portali spotecznosciowych,

2. poznanie narzedzi do organizacji pracy, wspotpracy i komunikacji w sieci ze
wspotpracownikami, klientami i kontrahentami,

3. poznanie podstaw prawa autorskiego oraz ochrony wizerunku dotyczacych publi-
kowania na stronie www i portalach spotecznosciowych,

4. poznanie zasad dbania o bezpieczenstwo danych i wtasnych dziatan w sieci, kom-
puterze i smartfonie,

5. poznanie portali e-ustug publicznych utatwiajgcych zaktadanie i prowadzenie fir-
my, korzystania z obstugi podatkowej, kadrowe;j i rachunkowej przedsiebiorstwa,
pozyskiwanie kontrahentéw i zdobycie dofinansowania dla firm.

Warianty realizacji szkolenia

Szkolenie trwa 12 godzin i podzielone jest na moduty. Szkolenie moze by¢ realizowane
w kilku wariantach: w trybie dwdch petnych dni lub w podziale na moduty. Wariant 1: Dwa
petne dni (kazdy 6h), realizowane tgcznie lub w rozbiciu 2 x 1 dzien. Dzien |I: moduty 1-4 | dzien
Il: moduty 4-6. W tym wariancie Modut 4. dzielony jest na dwie czesci. Wariant 2: Trzy spo-
tkania x 4 godziny. Spotkanie I: moduty 1-3 | spotkanie II: modut 4 | spotkanie Ill: moduty 5-6.

Zatozenia

e Osoby uczestniczace (OU) potrafig obstuzyé komputer w stopniu podstawowym.

o Grupa szkoleniowa liczy maksymalnie 12 oséb i moze by¢ prowadzona przez jednego
instruktora (osobe prowadzaca - OP).

o Szkolenie powinno odbywac sie w sali wyposazonej w liczbe stanowisk komputerowych
odpowiadajacg liczbie oséb uczestniczacych, z dostepem do szerokopasmowego
internetu,rzutnik z ekranem lub tablice multimedialna.

Materiaty i przygotowanie (sie) do szkolenia

1. Poznanie prezentacji szkoleniowej z najwazniejszymi zagadnieniami i zasobami omawia-
nymi przez cate szkolenie.

2. Obejrzenie filmu dla instruktoréw dot. scenariusza ,,Mdj biznes w sieci”.
3. Obejrzenie filmu instruktazowego dla 0oséb uczestniczacych ,Marketing w sieci”.

4. Zatozenie konta na mentimeter.com i skopiowanie ankiety ,Mdj biznes w sieci” - link do
ankiety.

. Zatozenie konta e-PUAP i profilu zaufanego.

. Zatozenie konta w serwisach: Facebook, Trello.

. Zatozenie konta i zainstalowanie programu Skype.

. Dostepnosé smartfondéw lub tabletéw dla OU.

N 00 N O U

. Wszystkie materiaty szkoleniowe - prezentacje i filmy instruktazowe - dla oséb
prowadzacych i oséb uczestniczacych znajduja sie na stronie programu Ja w internecie:
jawinterneci .pl/stref kaciji.



Przebieg szkolenia w podziale na moduty

1. Wprowadzenie do szkolenia

Krok 1. Przedstawienie sie osoby prowadzacej i oséb uczestniczacych
Krok 2. Omoéwienie programu, przebiegu i zasad

Krok 3. Wypetnienie kwestionariusza osobowego

Krok 4. Wypetnienie pre-testu

2. Wyszukiwanie informacji i zasobow w sieci

Krok 1. Wyszukiwanie informacji w sieci (45 min.)
Krok 2. Ocena jakosci informacji i zasobéw (30 min.)

3. Komunikacja i narzedzia pracy w sieci

Krok 1. Narzedzia do organizacji pracy (60 min.)
Krok 2. Narzedzia wspotpracy i komunikacji w sieci (60 min.)

4. Marketing i obecnosc firmy w sieci

Krok 1. Wizytéwka mojego biznesu w sieci (45 min.)
Krok 2. Prowadzenie strony WWW dla biznesu (60 min.)
Krok 3. Media spotecznosciowe dla biznesu (90 min.)
Krok 4. Darmowe zasoby i tresci dla marketingu (45 min.)

5. E-ustugi i bezpieczenstwo w sieci

Krok 1. Podstawy bezpieczenstwa w sieci i w mediach spotecznosciowych (60 min.)
Krok 2. Finanse w sieci (90 min.)
Krok 3. E-ustugi dla biznesu (60 min.)

6. Zakonczenie szkolenia

Krok 1. Podsumowanie szkolenia przez osobe prowadzacg i osoby uczestniczace
Krok 2. Wypetnienie ankiety ewaluacyjnej
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Modutl,  Jowm o
Wprowadzenie do szkolenia

Cele modutu

1.
2.
3.
4.

Poznanie sie wzajemne osoby prowadzacej (dalej OP) i oséb uczestniczacych (dalej OU).
Zebranie danych osobowych od OU.

Okreslenie doswiadczenia i poziomu kompetencji cyfrowych OU (pre-test).

Prezentacja programu i przebiegu szkolenia oraz zasad wspétpracy.

Przebieg

1.

Call S

N o

Przedstaw sie i popro$ OU o przedstawienie sie oraz krétkie opowiedzenie o swojej mo-
tywacji i oczekiwaniach dotyczacych szkolenia: dlaczego zdecydowatem/am sie na udziat
w szkoleniu? Co jest dla mnie interesujace, na co licze?

Odnies sie do oczekiwan OU omawiajac plan szkolenia.

Przedstaw zasady wspétpracy prezentujac slajdy.

Pokaz, gdzie OU znajdg wszystkie materiaty omawiane podczas szkolenia, prezentu-
jac zaktadke ,strefa edukacji’ na stronie programu Ja w internecie. Link do materiatow:
L ‘e edu.pl/strefacdukacii.

Przedstaw informacje dotyczace danych osobowych i popros o wypetnienie kwestiona-
riusza danych osobowych online. Link do kwestionariusza: jawinternecie.edu.pl/rejestracja.
Krétko omoéw sprzet i oprogramowanie uzywane podczas szkolen.

Na zakonczenie pierwszego modutu popros o wypetnienie pre-testu kompetencji (uru-
chomionego przed warsztatem na wszystkich komputerach oséb uczestniczacych). Link
do strony, na ktérej znajduje sie pre-test: badania.koduj.gov.pl.

Uwagi

1.

Mozemy prosi¢ o wypetnienie kwestionariusza jeszcze przed szkoleniem, w czasie,
kiedy oczekujemy na zebranie sie grupy. Zgoda na podanie danych i wypetnienie kwe-
stionariusza jest warunkiem koniecznym uczestnictwa w szkoleniu. Jednoczes$nie wy-
petnianie kwestionariusza pozwoli zorientowac sie OP w umiejetnosciach i kompeten-
cjach OU w zakresie obstugi komputera i korzystania z przegladarki.

Niezaleznie od wariantu, w ktérym realizowane jest szkolenie (2 x 6 godz. lub 3 x 4 godz.),
osoby uczestniczace wypetniaja dane tylko na poczatku pierwszego spotkania.



Wyszukiwanie informacji i zasobow w sieci

Cele modutu

1. Poznanie zaawansowanych opcji wyszukiwania informacji i zasobéw w sieci.
2. Uzycie filtréw wyszukiwania.

Krok 1.
Wyszukiwanie informacji w sieci ® .
45 min. 9-16
Prezentacja OP
1. Przedstaw OU przeznaczenie rejestréw dla przedsiebiorcéw (najwazniejsze informacje):
o Krajowy Rejestr Sgdowy ekrs.ms.gov.pl,
e Centralna Ewidencja i Informacja o Dziatalnos$ci Gospodarczej CEIDG,
o Krajowy Rejestr Dtugdw,
e Baza konkurencyjnosci Funduszy Europejskich,
o System Teleinformatyczny Obstugi Rejestréw PSZ STOR.
2. Zaprezentuj opcje dodatkowe wyszukiwarki Google:
o filtrowanie wynikéw po datach, formatach, wiadomosciach, wideo,
¢ wyszukiwanie zaawansowane (bez stow, ze stowami, z doktadnymi zwrotami),
e ustawianie alertow na konkretne hasta wyszukiwania np. nazwe firmy, imie i nazwisko
wtasciciela.
Doswiadczenie
3. Przydziel kazdejz OU jeden rejestr z informacjami dla przedsiebiorcow i popros o wyszu-
kanie w nim wtasnej firmy lub firmy o podobnym profilu z ich okolicy:
e Krajowy Rejestr Sgdowy ekrs.ms.gov.pl,
¢ Centralna Ewidencjai Informacja o Dziatalnosci Gospodarczej CEIDG,
e Krajowy Rejestr Dtugow,
e Baza konkurencyjnosci Funduszy Europejskich,
o System Teleinformatyczny Obstugi Rejestréw PSZ STOR.
Krok 2.
Ocena jakosci informacji i zasobow © O
30min. 17-27

Doswiadczenie
1. Zaprezentuj krétko narzedzie wyszukiwania Google i jego opcje filtrowania wynikéw wg
dat, formatdw i typow informacji.

2. Podziel OU losowo na cztery grupy i popros, by odnalazty w sieci co najmniej trzy rézne
zrédta informacji na wskazany temat:

e darmowe kursy i szkolenia dla przedsiebiorcéw zaczynajgcych swoj pierwszy biznes,
e najnowsze informacje dot. zmian prawnych dot. sktadek ZUS,

e informacje o tym, jakie przepisy reguluja i jakie ew. optaty wymagane sa, by odtwarzac
muzyke w sklepie lub lokalu gastronomicznym,

e porady dotyczgce promowania matej, lokalnej firmy sprzedajacej lokalne produkty spo-
zywcze lub rzemiosto.
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Refleksja

3. Popro$ OU o ocene stron, ktére odwiedzity. Dopytaj czy tatwo byto odnalez¢ zadane tre-
$ci i co utatwiato, a co utrudniato nawigacje i korzystanie z informacji. Dopytaj, jak oce-
niaja wiarygodnos¢ réznych zrédet informacji i zanotuj te cechy na tablicy lub na ekranie.

Prezentacja OP

4. Przedstaw OU podstawowe réznice miedzy typami serwiséw informacyjnych rzado-
wych (.gov) i komercyjnych oraz podkresl|, dlaczego zawsze warto sprawdzaé aktualnos$¢
i wiarygodnos¢ informacji w réznych zrédtach.

5. Przedstaw OU wybrane zrédta informacji dla przedsiebiorcow zapowiadajac, ze wiecej
o nich bedzie mowa w module dot. e-ustug:

e biznes.gov.pliakademia.biznes.gov.pl,
¢ Polska Agencja Rozwoju Przedsiebiorczosci i akademiaparp.gov.pl,
e media: Biznes.gazetaprawna.pl, Rzeczpospolita Biznes, Puls Biznesu, Money.pl.

Zagadnienia i podstawowe umiejetnosci cyfrowe

realizowane w Module 2.

1.3. Wyszukiwanie informacjinastronachinstytucji publicznych, np.oregulacjach prawnych
dotyczacych handlu w sieci, serwiséw z przetargami, bazakonkurencyjnosci.gov.pl.

1.5. Wyszukiwanie tresci zwigzanych z rozwojem zainteresowan, kurséw e-learningowych,
podcastow tematycznych, platform z zasobami do nauki dla przedsiebiorcéw (np. Aka-
demia PARP).

Komunikacja i narzedzia pracy w sieci

Cele modutu

1. Poznanie funkcji wspotpracy online nad dokumentami tekstowymi.
2. Rozwodj umiejetnosci organizacji pracy firmy za pomocg narzedzi online.

3. Samodzielna organizacja i prowadzenie komunikacji online z klientami i wspotpracowni-
kami.

Krok 1.
Narzedzia do organizacji pracy

Doswiadczenie

1. Zaprezentuj krétko narzedzie Trello, zwracajgc uwage na to jak zatozy¢ konto, a po zato-
zeniu konta zatozy¢ Tablice projektu i dodac do niego kolejne osoby.

2. Podziel OU na grupy, najlepiej tak, aby w kazdej znajdowata sie co najmniej jedna osoba
bardziej sprawna technicznie od pozostatych. Upewnij sie, ze w kazdej grupie co najmniej
trzy osoby maja dostep do poczty mailowej w trakcie szkolenia.

3. Popros kazda grupe by zaplanowata, jak zorganizowac stanowisko na targi, ktore zaktada
wspdtprace kilku pracownikéw oraz rézne zadania do wykonania.



4. Kazdejgrupie przydziel zadanie zatozenia konta na Trello, dodanie wszystkich oséb z gru-
py do Tablicy projektu, a nastepnie zorganizowanie pracy w wymyslonym wczesniej projek-
cie za pomocg narzedzia Trello.

Refleksja

5. Zapytaj OU co byto dla nich trudne w tym zadaniu, a do czego moze sie ich zdaniem takie
narzedzie i jego funkcje przydac? Zwrdc uwage na rézne funkcje narzedzi do zarzadzania
organizacjg pracy w zespole, ktére wspierajg np. prace zdalng, mozliwos¢ sledzenia poste-
pu wykonywania pracy, utatwianie pracy za pomoca smartfonow.

Prezentacja OP

6. Przedstaw funkcje narzedzia Trello, ktére nie zostaty wymienione przez grupy w podsu-
mowaniu ¢wiczenia.

7. Przedstaw krotko inne narzedzia do organizacji pracy z przyktadami:
e narzedzia do organizacji pracy: Trello, Asana, Planio,

e narzedzia do zarzadzania kontaktami typu CRM (Client Relation Managment): Sugar
CRM, GetResponse, SuiteRCM,

e narzedzia do prowadzenia ksiegowosci online: wFirma, Fakturowania, e-mikrofirma.

Krok 2.

Narzedzia wspoétpracy i komunikacji w sieci ® .
60min. 37-43

Prezentacja OP

1. Przedstaw krétko wybrane komunikatory internetowe, zaprezentuj ich strony WWW
oraz ew. sposéb zaktadania konta:

Skype,

Google Hangouts,

Facebook Messenger,
o Jitsi.
Doswiadczenie

2. Popros OU, by w tych samych grupach, w ktérych pracowaty poprzednio, zorganizowaty
telekonferencje za pomoca wylosowanego i omawianego wczesniej jednego z czterech
narzedzi. Popros, by kazda grupa zapoznata sie z wylosowanym narzedziem poprzez:
(1) zatozenie konta, (2) sprawdzenie, w jaki sposéb mozna za jego pomoca zadzwonié, (3)
sprawdzenie do ilu oséb jednoczesnie mozna wykonac potaczenia, (4) jakie dodatkowe
funkcje maja te narzedzia, (5) wykonanie testowego potaczenia.

3. Popros$ kazda z grup o przedstawienie wynikdéw swojego zadania.

Refleksja

4. ZapytajOU, owrazeniaztego doswiadczenia, dopytaj, co byto dla nich szczegélnie trudne
w tym zadaniu?

5. Podsumuj, zwracajac uwage na réznice pomiedzy komunikatorami i to w jakich sytuacjach
moga by¢ najbardziej przydatne.

Prezentacja OP

6. Przedstaw przyktady wykorzystania wskazanych komunikatoréw w biznesie:

Skype jako alternatywa do telefonu,

Google Hangouts jako darmowy sposéb na prowadzenie webinariow/szkolen online,

Facebook Messenger jako wygodny komunikator dla klientéw z firma,

Jitsi jako narzedzie do telekonferencji z klientami i pracownikami.
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Zagadnienia i podstawowe umiejetnosci cyfrowe
realizowane w Module 3.

2.1. Prowadzenie rozmow przez internet (np. wideorozmowy, rozmowy grupowe).
2.2. Komunikacja elektroniczna z klientami i dostawcami, w tym uzyskiwanie opinii klientéw.

4.2. Przyktady przydatnych aplikacji do wykorzystania (np. do zarzadzania informacjami
o klientach, dostawcach): jak i gdzie ich szukaé, jak instalowac, jak i do czego uzywac,
na co uwazac i na co zwracac szczegdlng uwage (pod katem bezpieczenstwa).

Marketing i obecnosc firmy w sieci

Cele modutu

1. Poznanie podstawowych definicji zwigzanych z mediami spotecznosciowymi dla firm.
2. Tworzenie wizytowek firm.
3. Poznanie mozliwosci wykorzystywania zasobow cyfrowych w celach marketingowych.

Krok 1.
Wizytowka mojego biznesu w sieci

Prezentacja OP
1. Przedstaw OU strony Google Moja firma i Facebook Business i oméw ich funkcjonalnosci:
e wizytowka firmy w Google Maps i w wyszukiwarce Google,

e mozliwos$¢ recenzowania firmy i podawania aktualnych informacji takich jak menu
w Google,

e strona firmy na Facebooku,
e mozliwos$¢ zakupy reklamy firmy na Facebooku.

Refleksja

2. Zapytaj OU, jakie cechy powinna miec dobra wizytéwka firmy w sieci:
e Jakie informacje powinna zawierac?

e Jak czesto powinna by¢ aktualizowana? Jakie informacje powinny znalez¢ sie w aktu-
alizacjach?
e Jak utatwiac klientom odkrywanie firmy w sieci?

3. Zapisuj odpowiedzi OU i przypomnij, ze wiecej informacji i porad znajda w omawianych
wczesniej kursach dla przedsiebiorcéw oraz w poradach dla przedsiebiorcéw od Google
i Facebooka:

o kursy Google Internetowe Rewolucje,
e kursy Facebook Blueprint.



Krok 2.
Prowadzenie strony WWW dla biznesu

Doswiadczenie

1. Popros OU o wyszukanie i wybranie jednej strony WWW firmy, ktérag OU uwazajg za do-
bra. Najlepiej jezeli wybrana firma bedzie mie¢ profil podobny do firmy prowadzonej lub
planowanej przez OU.

Refleksja

2. Zapytaj OU dlaczego wybraty wtasnie te strone? Co podoba im sie od strony wizualnej,
a co w sposobie komunikacji, jezyku uzywanym do prowadzenia strony?

3. Zwracajuwage nardézne preferencje i rozne kryteria definiowania ,,dobrej strony”, np. pod
katem estetycznym, czy ilosci multimediéw. Podkreslaj podobienstwa i cechy poprawia-
jace dostepnosé strony, takie jak: czytelna nawigacja, uktad tresci, odpowiednie kontrasty
i opisy.

Prezentacja OP

4. Przedstaw rodzaje stron internetowych oraz najwazniejsze trendy z nimi zwigzane, np.
dotyczacy ilosci wideo w sieci, rosnacego znaczenia urzadzen mobilnych, na ktérych ogla-
damy strony internetowe, kluczowej promocji przez media spotecznosciowe.

5. Zapoznaj OU z najwazniejszymi pojeciami technicznymi opisujac je za pomoca przykta-
déw dot. prowadzenia strony WWW: domena, serwer, hosting, kanaty spotecznosciowe,
blog, vlog, strona responsywna, dostepnos¢.

6. Przedstaw OU elementy i czynnosci, ktérych potrzebuja, by zatozy¢ strone: zakup dome-
ny, zakup serwera, mozliwos¢ dokonania ptatnosci elektroniczne;j.

Krok 3.
Media spotecznosciowe dla biznesu

Instrukcja dia OP

Przed szkoleniem zréb kopie ankiety na stronie menti.com i uzupetnij aktualny kod dla OU na swojej

prezentaciji. Link do ankiety.

Doswiadczenie

1. Popros OU o wypetnienie cyfrowej ankiety w serwisie menti.com na temat ich doswiad-
czen korzystania z mediéw spotecznosciowych i preferowanych sposobéw komunika-
cji, a takze swoich przekonan dot. korzystania z medidéw spotecznosciowych przez ich
klientéw.

2. Nastepnie popros OU, by wyszukaty jedna firme o podobnym do ich firmy profilu lub zna-
na im marke lokalng, ktéra wg. nich jest skuteczna w mediach spotecznos$ciowych. Popros,
by odszukaty wszystkie konta w réznych mediach spotecznosciowych tej marki.

3. Wypisz na tablicy nazwy serwiséw spotecznosciowych, na ktérych OU odnalazty profile
poszukiwanych przez siebie stron WWW lub blogow.

Refleksja

4. Omow z OU wyniki ich poszukiwania. Dopytaj, dlaczego uwazaja, ze dana firma jest sku-
teczna w mediach spotecznosciowych i dlaczego wybrata te kanaty spotecznosciowe?
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Prezentacja OP

5.

Po dyskusji z OU i wypisaniu najpopularniejszych serwiséw spotecznosciowych oméw na
prezentacji wielkos¢, zastosowanie i najwazniejsze cechy z perspektywy promocji pry-
watnej strony WWW/bloga:

Facebook,

Twitter,

LinkedIn,

e |nstagram,

e YouTube.

Przedstaw na przyktadzie Facebooka:

zaktadanie strony,

dodawanie jej opisu i wybor kategorii,

dodawanie wpisu,

zakup reklamy strony.

Krok 4.
Darmowe zasoby i tresci dla marketingu

Doswiadczenie

1.
2.

Zaprezentuj krétko narzedzie wyszukiwania Google Grafika i jego opcje filtrowania wynikéw.

Popros OU, by odnalazty w Google Grafika fotografie, ktére moga przydac im sie do zilu-
strowania wizytéwki firmy w sieci.

Popros OU, by skorzystaty z filtra ,prawa do wykorzystania” i otworzyty kilka z wynikéw
oraz sprébowaty odnalez¢ na stronach oznaczenia autoréw i/lub dowolne informacje do-
tyczace praw autorskich. Zwré¢ uwage OU na to, ze ten filtr korzysta z licencji Creative
Commons, ktéra poznaty w poprzednim module.

Refleksja

4.

Dopytaj OU, jakie informacje znalazty na stronach z wyszukanymi zdjeciami, np. czy spo-
tkaty informacje o tym kto jest autorem, czy widziaty opisy tego, co moga lub czego nie
moga zrobic ze zdjeciem. Zapytaj czy oznaczenia te sg zrozumiate, czy tatwe odnajduja
informacje o licencjach i czy sa takie same (graficzne, tekstowe, w napisach koncowych,
W przypisach etc.).

Prezentacja OP

5.

Przedstaw OU podstawowe réznice miedzy utworami dostepnymi w sieci za darmo, chro-
nionymi i dostepnymi jako otwarte zasoby:

o muzyka dostepna na licencjach Creative Commons do darmowego odtwarzania, np.
w sklepie lub lokalu gastronomicznym z Jamendo oraz muzyka wymagajaca licencji od
organizacji zbiorowego zarzadzania takiej jak ZAIKS,

e ptatne fotografie z komercyjnych serwiséw stockowych takich jak istockphotos, shut-
terstock,

o bezptatne na licencjach Creative Commons Zero takich jak Pixabay, Pexels,

e baza zasobéw darmowych na stronach Legalnej Kultury oraz darmowych i otwartych
zasobow na Otwarte Zasoby.

Przedstaw OU podstawowe informacje na temat granic prawa autorskiego wobec wyko-
rzystywania cudzych zasobow. Wyjasnij pojecia dozwolonego uzytku oraz licencji Creati-
ve Commons.



Zagadnienia i podstawowe umiejetnosci cyfrowe
realizowane w Module 4.
3.2. Podstawowe zasady prowadzenia wtasnej strony internetowej, w tym np. fanpa-

ge’'a w mediach spotecznosciowych (na Facebooku, YouTube, Twitterze, Instagramie
iin.) i informacje jak ja uruchomic z wykorzystaniem prostych w obstudze narzedzi.

3.3. Marketing w internecie.

E-ustugi i bezpieczenstwo w sieci

Cele modutu

1. Poznanie mozliwosci ustug finansowych w sieci.

2. Poznanie funkcji i informacji oferowanych przez publiczne e-ustugi dla przedsiebiorcow.
3. Samodzielne wyszukiwanie informacji dot. dziatalnosci gospodarcze;j.

4. Podnoszenie poziomu bezpieczenstwa wtasnych dziatan w sieci.

Krok 1.
Podstawy bezpieczenstwa w sieci
i w mediach spotecznosciowych

Doswiadczenie

1. Popros, by kazda osoba wymyslita i zapisata na kartce tzw. mocne hasto, np. do poczty
e-mail. Hasto to powinno:

e miec co najmniej 12 znakdw,
e zawierac mate i wielkie litery, cyfry i znaki specjalne,
e byc tatwe do zapamietania.

2. Wybierzkilka haset, odczytaj je na gtos i popros reszte grupy o zgadywanie jak dane hasto
zostato stworzone? Nastepnie zapytaj osoby, ktére byty autorami odczytywanych haset,
jak je wymyslity i jaki majg sposéb na ich zapamietanie.

3. Na koniec popro$ OU o wyobrazenie sobie, ze ich mocne hasto przed chwilg wpadto
w niepowotane rece np. w wyniku utraty notesu, w ktérym byto zapisane. W jaki sposéb
moga uniknac tego, by ktos dzieki temu wtamat sie do ich poczty? Czy majg pomysty na
dodatkowe zabezpieczenia?

Prezentacja OP

4. Przedstaw OU naczym polega atak phishingowy i wyciek danych oraz oméw konsekwen-
cje tych atakow.

5. Nastepnie popros OU, by na podstawie prezentacji OP oceniaty poziom zabezpieczenh
w sieci jakie stosuja. Zapytaj OU o nastepujace informacje:

o |le znakdéw ma ich hasto do poczty mailowej?
e Czy zawiera wielkie i mate litery oraz cyfry i znaki specjalne?

2. Mdj biznes w sieci
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Jak czesto zmieniajg hasta?

Czy zdarzyto im sie kiedys straci¢ kontrole nad dostepem do jakiej$ ustugi lub serwisu
WWW?

Co oznacza ktédka w pasku adresu przegladarki?

Czy zdarza im sie zainstalowa¢ program lub aplikacje bez sprawdzenia doktadnie jak
dziatai czy jest bezpieczna?

Jak zabezpieczaja swéj komputer, a jakie zabezpieczenia stosujg na smartfonach, aby
nikt nie zyskat dostepu do ich danych?

6. Odpowiedzi na kazde z pytan przedstaw omawiajac odpowiednie slajdy z sugestiami lep-
szego zabezpieczenia w danym zagadnieniu.

7. Przedstaw korzysci z posiadania dwustopniowej weryfikacji (w banku i mailu) oraz kont
zaufanych takich jak ePUAP.

Krok 2.
Finanse w sieci

Doswiadczenie

1. Zapytaj OU, jakie sprawy finansowe zatatwiajg za pomoca internetu, wypisz odpowie-
dzi na tablicy, plakacie lub na ekranie.

2. Nastepnie zapytaj OU, jakie prawa majg konsumenci w sieci, a jakie obowigzki maja
sprzedawcy, zapisz odpowiedzi na tablicy lub ekranie.

Prezentacja OP

3. Nawigzujac do odpowiedzi podanych przez OU zaprezentuj na przyktadach dostepne
w Polsce ustugi finansowe w sieci z przyktadami ich zastosowania:

funkcje bankowosc elektronicznej dla firm, takie jak np. mBank dla Firm czy PKO Biz-
nes, ktore umozliwiaja prowadzenie konta firmowego oraz dodatkowe ustugi, takie jak:
pomoc w zatozeniu firmy, pomoc w zaktadaniu sklepu, wynajem terminali ptatniczych;

mozliwos$¢ prowadzenia sklepéw internetowych samodzielnie lub przez strony typu
Allegro;

systemy ptatnosci internetowych dla sklepéw takie jak PayU, DotPay;
ptatnosci mobilne i zblizeniowe, takie jak BLIK, PayPass;
specjalne konta do ptatnosci internetowych takie jak PayPal.

4. Nawiagzujac do wczesniejszych odpowiedzi OU przedstaw prawa konsumentéw w sieci
i obowigzki sprzedawcéw:

prawa konsumentéw,
informacje i pomoc dla konsumentéw na portalu UOKIK,
wzory pism dla konsumentéw na stronach UOKIK,

rejestr klauzul niedozwolonych,
obowiazki sprzedawcow internetowych.



Krok 3.
E-ustugi dla biznesu ®© O

60 min. 118-125

Prezentacja OP
1. Przedstaw OU przeznaczenie i najwazniejsze funkcje e-ustug dla przedsiebiorcow:

o zakfadanie firmy przez internet za pomoca Profilu Zaufanego,
e Platforma Ustug Elektronicznych ZUS,
e program Ptatnik.

2. Przedstaw krok po kroku sposéb zaktadania konta w serwisie ePUAP oraz zaktadania
Profilu Zaufanego.

Doswiadczenie

3. OU samodzielnie zaktadajg konto ePUAP lub, jesli je posiadaja, wybierajg jedng z oma-
wianych e-ustug i przygotowuja dokument do ztozenia np. wniosek o zmiane danych firmy
w bazie CEIDG.

Refleksja

4. Podsumuj krétko doswiadczenie i wyjasnij watpliwosci. Przypomnij, ze szczegdtowa in-
strukcja zaktadania konta w serwisie ePUAP znajduje sie réwniez w filmie instruktazo-
wym oraz na stronach epuap.gov.pl i profilu zaufanego (PDF).

Zagadnienia i podstawowe umiejetnosci cyfrowe

realizowane w Module 5.

3.1. Zakupy isprzedaz przez internet, w tym ptatnosci elektroniczne, potwierdzenie zaku-
pow, paragony itd.

3.4. Zarzadzanie prywatnoscia w sieci.

3.5. Korzystanie z bankowosci elektronicznej lub przyjmowanie ptatnosci online.

4.1. Ochrona komputera przed ztosliwym oprogramowaniem.

5.1. Zatozenie kontaw ePUAP i profilu zaufanego.

5.2. Wykorzystanie profilu zaufanego.

5.4. Zatatwianie drogg elektroniczng spraw zwigzanych z wystaniem pisma/informac;ji/
sprawozdania do urzedu, odbiorem odpowiedzi od urzedu (z uwzglednieniem wyko-
rzystania wsparcia dostepnego w ramach Centrum Pomocy w serwisu biznes.gov.pl).

5.5. Rozliczenia podatkowe, deklaracje i sktadki na ZUS online.

2. Mdj biznes w sieci 37
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Zakonczenie szkolenia

Cele modutu

1

2.

. Podsumowanie szkolenia przez OP i OU.
Ewaluacja szkolenia.

Podsumuj i uporzadkuj materiaty dydaktyczne do wykorzystania przez OU po szkole-
niu, poinformuj w jaki sposéb mozna korzysta¢ z materiatéw po zakonczeniu szkolenia.
Pokaz OU zaktadke z materiatami szkoleniowymi na stronie programu Ja w internecie,
- ie.edu.pl/strefaedukacii

Popros OU o wypetnienie ankiety ewaluacyjnej online. Link do strony, na ktérej znajduje
sie ankieta: badania.koduj.gov.pl.

Zapros$ OU do krétkiego podsumowania szkolenia: z jaka refleksjg, wrazeniami koncza
szkolenie?



