w internecie

ic W internecie

ateriat dla oséb
uczestniczacych

Fundusze Rzeupospol,ta Uma EurODerka Projekt wspotfinansowany w ramach Programu Operacyjnego Polska Cyfrowa
Europejskie - Polska jski Fundusz . . . R . ,
Rt vegonsize z Europejskiego Funduszu Rozwoju Regionalnego i budzetu panstwa




Program szkolenia

1. Wprowadzenie do szkolenia
2. Wyszukiwanie informacji i pomystow na dziatania

3. Bezpieczne korzystanie z komputerow i
smartfonéw

4. Reagowanie na zagrozenia i kontrola rodzicielska
5. E-ustugi dla rodzicow

6. Zakonczenie szkolenia




informacji w sieci




Jak dzieci i mtodziez korzystaja z sieci?

1. Jakie szanse zwigzane z internetem widzisz dla
swoich dzieci?

2. Jakie zagrozenia zwigzane z internetem widzisz
dla swoich dzieci?

3. Czego potrzeba dzieciom, by lepiej rozumiaty
rzeczywistos¢ internetu?

4. Jakie tematy warto podejmowac z
dzieémi/mtodzieza w przysztosci?




Przydatne serwisy:

® lekcje wideo z matematyki na kanale Khan Academy na
YouTube (w polskiej wersji jezykowej) na poziomie
szkolnym adekwatnym do wieku dzieci OU,
youtube.com/user/KhanAcademyPolski

® materiaty dot. bezpieczenstwa w sieci odpowiednie dla
Twoich wieku dzieci, ktéry mozna bedzie polecic
nauczycielom w szkole, saferinternet.pl

® gre, ktéra pomaga dzieciom w uczeniu sie podstaw nauki
liczenia, ciufcia.pl

e w aplikacji mobilnej YouTube Kids wideo dla dzieci OU z
grupy, youtube.com/yt/kids

e |ektur szkolnych dla klas, w ktérych sg dzieci w grupie, w
serwisie Wolne Lektury, wolnelektury.pl




> Google, opcja wyszukiwania z wtgczonym filtrem safe search

GOOgle $winka peppa Em Q = 0 @

Wszystko Filmy Grafika Wiadomosci Mapy Wigcej Ustawienia Narzedzia

Okolo 5 070 000 wynikéw (0,35 s) Hgtwiania wyssikianls

Jezyki (Languages)

Wigcz filtr SafeSearch

Ukryj wyniki prywatne
Szukanie zaawansowane

Historia

Pomoc dotyczaca wyszukiwania

Wiegcej.obrazéw.

Swinka Peppa <

Serial

Ten program telewizyjny podobat si¢ 64% . ..
uzytkownikow I

Peppa Pig Swinka Peppa po Polsku | Swinka Peppa na placu zabaw ... Lzytounicy Gongle
YouTube - Peppa Pig Polski - Kanat Oficjalny
Swinka Peppa — brytyjski serial animowany, opowiadajacy codzienne
2zycie antropomorficznej $winki Peppy. Serial skierowany gtéwnie do
dzieci w wieku przedszkolnym, nadawany na kanale MiniMini+ a kiedy$ w
Peppa Pig Swinka Peppa po Polsku | Swinky Peppy Super Mix 8 .. srodowej Wieczorynce w TVP1. Wikipedia

. https://www.youtube.com/watch?v=KQcgzVHVqPw

17 lip 2018 - Przeslany przez: Peppa Pig Polski - Kanat Oficjalny Plerwszy odcinak: 31/mija 2004

- ___ Witajcie na Oficjalnym Kanale $winki Peppy na YouTube! Zyczymy dobrej Piosenka przewodnia: Peppa Pig Theme Song
=haliil] zabawy i nie zapomnijcie o . Obsada: Morwenna Banks, John Sparkes, Harley Bird, WIECEJ
Sieci: Cartoon Network, Channel 5, Nick Jr. Too, Nick Jr., Viacom
Swinka Peppa Po Polsku Nowe Odcinki | Swinka Peppa ... - YouTube intamationalNiedia:Natworle:Europe
sy e https://www.youtube.com/watch?v=MQd7Gk8LKM8 Twércy programu: Neville Astley, Mark Baker
16 lip 2018 - Przeslany przez: Fantastic Cartoons
subskrybowad!!! Swinka Peppa Po Polsku Nowe Odcinki | Swinka Peppa Postacie P R poRE

S P 31:18 Kompilacja Po Polsku #265.

Sl N aea P

attps://www.google.com/setprefs?safeui=on&sig=0_zEAksfytGt4LwjkmhcB6pvMIE8xI=&prev=https://www.google. /: ch? hp&ei=....2.0.0.0.214.1241. 813)1 12.0....0...1c.1.64.psy~-ab..2.14.1260.0..35i39k1j0i67k1j0i131i67k1j0i10k1j0i22i10i30k1.0.WUYEYY5dImU




> Google, opcja wyszukiwania z wtgczonym filtrem safe search

Google

Ustawienia wyszukiwania

Wyniki wyszukiwania
Jezyki

Pomoc

Filtry SafeSearch

Filtr SafeSearch pomaga blokowac¢ grafike, ktéra jest nieodpowiednia lub ma charakter wyraznie seksualny,
tak aby nie pojawiata si¢ w wynikach wyszukiwania Google. Filtr nie jest doktadny w stu procentach, ale

wychwytuje wigkszo$¢ materiatéw propagujgcych przemoc i wigkszo$¢ tresci przeznaczonych dla
dorostych.

v Wigcz filtr SafeSearch ~ Zablokuj ustawienie filtra SafeSearch

Liczba wynikéw na stronie

10 20 30 40 50 100
Szybciej Wolniej

Wyniki prywatne

Funkcja Wyniki prywatne sprawia, ze znajdujesz rzeczy, ktére s3 lepiej dostosowane do Twoich oczekiwar,
a dodatkowo wyszukiwanie obejmuje tresci i kontakty widoczne tylko dia Ciebie.

o Wiacz Wyniki prywatne
Wytgcz Wyniki prywatne

Otwieranie wynikéw

Otwoérz kazdy wybrany wynik w nowym oknie przeglgdarki

Historia wyszukiwania

Po zalogowaniu si¢ mozesz otrzymywa¢ trafniejsze wyniki i rekomendacje bazujgce na Twoich
dotychczasowych wyszukiwaniach. Swojg historie wyszukiwania mozesz wytgczyé i edytowaé w dowolnym
czasie.

1@ ¢
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> YouTube, opcja ograniczonego dostepu
https://support.google.com/youtube/answer/174084

3 YouTube ™

M Giéwna
$  Naczasie

i@  Subskrypcje

BIBLIOTEKA
£0)  Historia
@ Do obejrzenia

il Podoba mi si¢

J

mito

v Pokaz wigcej

SUBSKRYPCJE

*

v Show 40 more

Szukaj

Niektére wyniki zostaty usunigte, poniewaz wigczony jest tryb ograniczonego dostepu.

= FILTR

Peppa Pig Swinka Peppa po Polsku | Swinki Peppy Super Mix | Bajki
Po Polsku

Peppa Pig Polski - Kanat Oficjalny + 1,8 min wyswietleri + 2 miesigce temu

Witajcie na Oficjalnym Kanale Swinki Peppy na YouTube! Zyczymy dobrej zabawy i nie zapomnijcie o
subskrypciji: ...

Peppa Pig $winka Peppa po Polsku najlepsze odcinki - NA ZYWO@
Peppa Pig Polski - Kanat Oficjalny + 1 tys. ogladajgcych

Witajcie na Oficjalnym Kanale Swinki Peppy na YouTube! Zyczymy dobrej zabawy i nie zapomnijcie o
subskrypcii: ...

AKTUALNIE NA ZYWO

Peppa Pig Swinka Peppa po Polsku | Swinka Peppa Jest Chory | Bajki
Po Polsku

Peppa Pig Polski - Kanat Oficjalny + 56 tys. wyswietleri « 1 dzieri temu

Witajcie na Oficjalnym Kanale Swinki Peppy na YouTube! Zyczymy dobrej zabawy i nie zapomnijcie o
subskrypcji: ...

Nowy

Swinka Peppa - Gwizdanie
Jon Lord + 2 min wyswietler + 5 lat temu

Peppa Pig Swinka Peppa po Polsku | Malowanie $winka peppa | Bajki
Po Polsku

s

W

& Tryb ograniczonego dostepu

Tryb ograniczonego dostgpu pomaga
ukryé filmy zawierajace tresci, ktére moga
byé przeznaczone dla oséb dorostych.
Zaden filtr nie jest skuteczny w 100%, ale
po wiaczeniu tego trybu unikniesz
wigkszosci takich tresci.

Ustawienie trybu ograniczonego do:
bedzie dotyczyé tylko tej przegladarki.

WLACZ TRYB OGRANICZONEGO
DOSTEPU

Wigczenie trybu ograniczonego dostepu na
state uniemozliwia innym osobom zmiang
jego ustawien w tej przegladarce.

Wigcz tryb ograniczonego dostgpu na
state w tej przegladarce



https://support.google.com/youtube/answer/174084

> Aplikacja YouTube Kids

© YouTube Kids

Daj sie porwac odkryciom,
nauce i zabawie

Dzieki YouTube dla dzieci tatwo znajdziesz najlepsze
filmy familijne i dotrzesz z najblizszymi wszedzie tam,
gdzie poprowadzi Was wyobraznia. Ta bezptatna,
prosta w uzyciu aplikacja oferuje mnéstwo
materiatéw, ktére sg odpowiednie dla catej rodziny.

YouTube dla dzieci. Stworzony dla matych
ciekawskich.

GETITON A Download on the
P® Google Play .3 App Store

© YouTube dia dzieci - przewodnik dla rodzicow =~ VIECE] informacji na temat YouTube dla dzieci, wraz z instrukcjami korzystania z funkcji kontroli rodzicielskiej, znajdziesz w Poradniku
dla rodzicow.

Warunki  Prywatno$é  Zasady i bezpieczeristwo  Zaloguj sig, aby poméc nam ulepszy¢ YouTube dla dzieci

i [k
.@ H ‘xmuﬁn




> Woyszukiwarka tresci dla dzieci mamuu.pl

MAamuu.pl

wyszukiwarka dla dzieci

BY ‘&

bajki, filmy i ksiazki ciekawostki ze swiata cos z innej beczki

natura i zwierzeta nauka i technologia zabawy i zabawki

przykiadowe hasia do zgadywania
Gumisie Reksio smery MAdagaskar pocanhontas kopciuszek spiderman Krecik

J! $iwy 10




System oznaczen tresci PEGI
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www.pegi.info

www.pegi.info | www. peg| mfo www.pegi.info
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System oznaczen tresci PEGI

® Europejski system oceniania gier
komputerowych

e Objasnienie symboli i przyktady gier

pl.wikipedia.org/wiki/Pan_European Game Inf
ormation




Recenzje gier i programow dla dzieci

® sprawdzanie recenzji w zaufanych miejscach,
takich jak strona saferinterenet.pl (po polsku) i
commonsensmedia.org (po angielsku),

® wyszukiwanie opinii na sprawdzonych blogach
| forach dla rodzicow np. boskamatka.pl,
blogojciec.pl




Prawo autorskie dla rodzicow dzieci

® Mozemy dzieli¢ sie cudzymi utworami w gronie
rodziny i znajomych (dozwolony uzytek), ale
nie szerzej (nie mozemy ich rozpowszechniad).

® Naruszenie praw autorskich przez dzieci moze
wigzac sie z konsekwencjami prawnymi, ale
rowniez z usuwaniem ich tresci z sieci np. z
serwisu YouTube.




> Baza legalnych i darmowych zrodet tresci Legalna Kultura

e 515 00 P o ™ ( Jo) %
v O]
LEGALNA
K“I-T“R A KAMPANIA | LEGALNE = SA PRAWO CZYTELNIA | STREFA __ | STREFA

SPOLECZNA ZRODEA = ZNAMI =W KULTURZE =KULTURALNA WYDARZEN = EDUKACIHI

Strona gtéwna > Legalne Zrédta

- N Legalne Zrddta
LEGALNE ZRODLA Flimy
Muzyka
Baza legalnych Zrédet to miejsce, gdzie prezentujemy serwisy, ktére udostepniajg Ksigzki
zasoby kulturalne z poszanowaniem praw tworcow. Znajdujg sie tutaj zaréwno serwisy = -
Kkomercyjne, jak i te, ktre gromadza zasoby oparte na wolnych licencjach. Aby utatwic Biblioteki
korzystanie z bazy, stworzyliémy funkcje sortowania wedtug informacji, w jaki sposéb
dany serwis jest dostepny - za darmo czy odptatnie. Warto jednak pamietaé, ze ptatne Prasa
serwil sto udostepniaja réwniez bez kontent. ” .
TS RS0 HOOSTRIER; v Pty footen Muzea i Galerie
Jedli znasz legalny serwis z zasobami kultury, dodaj go do naszej bazy. Fotografia
Po zap(iznaniu sie z nim i kontakcie z wiascicielami, udostepnimy go w jednej z 8 Archiwa
kategorii:
\ J
s N ¥ N
FILM MUZYKA
\ 7 . J
 d N & N
KSIAZKI PRASA
" . J
i " 4 N
MUZEA, GALERIE FOTOGRAFIA
\ v . J
s N 7 N\
ARCHIWA BIBLIOTEKI

T Eea
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https://otwartezasoby.pl/

> Baza otwartych zasobdéw edukacyjnych Otwarte Zasoby

KATEGORIA: ZDJECIA | GRAFIKI

Odkrywaj materiaty, z ktérych mozesz korzystac za darmo i bez ograniczen

‘Qtwarte zasoby @

Rysunki Edwarda Muncha po
raz pierwszy w sieci

Autor: Kamil Sliwowski

Kategorie: Blog, polecane, zdjecia i grafiki

Muzeum Muncha w Oslo zdigtalizowato wtasne, pokazne
zbiory jednego z najbardziej znanych malarzy dwudziestego
wieku, Edvarda Muncha. Muzeum poszto o krok dalej i
poprosito o mozliwos¢ digitalizacji i udostepnienia rowniez
inne muzea i prywatnych kolekcjonerow. W efekcie do sieci
tradito ponad 7,600 rysunkow. W tej r6znorodnej kolekcji
znajdziemy akwarele, szkicowniki, rysunki narzedzi czy
monet, na [...]

Czytaj dalej

OTWARTE ZASOBY NA MAILA

Podaj swoj adres e-mail aby dostwawac
najciekawsze linki poczta (maks. 2 razy w
miesigcu)

Zapisz sie

NALEZE DO:

g7

SUPER
REIER7V
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https://otwartezasoby.pl/

Wiecej o prawie autorskim

® Przewodnik po prawie autorskim w serwisie
Legalna Kultura legalnakultura.pl/pl/prawo-w-
kulturze/b-przewodnik-b-po-prawie-autorskim

® Pierwsza Pomoc prawno-autorska w serwisie
Prawo Kultury prawokultury.pl/pierwsza-
omoc



http://legalnakultura.pl/pl/prawo-w-kulturze/b-przewodnik-b-po-prawie-autorskim
http://prawokultury.pl/pierwsza-pomoc/

Bezpieczne korzystanie z

komputerow i smartfonow




Bezpieczenstwo danych e-maila

W serwisie

Have | Been Pwned

sprawdz czy dane zwiazane z Twoim
adresem e-mail padty ofiarg wycieku

https://haveibeenpwned.com/




lle ma znakow

N ELMES (X[
poczty mailowej?




Czy moje hasto
zawiera wielkie i

mate litery, znaki
specjalne, cyfry?




Cechy dobrego hasta

® Przypadkowosé. Nie korzystaj ze stow ze
stownika ani zadnych informacji zwigzanych z
Tobg jak imie psa, numer REGON etc.

® Dtugosé. Mozesz korzystac z catych zdan, sa
tatwiejsze do zapamietania.

® Moc. Poza dtugoscia samego hasta dodawaj do
niego znaki specjalne np. %$#_@(), cyfry).

e Unikalnosc¢. Nie wykorzystuj tych samych
haset w réznych miejscach, ani nie dziel sie
nimi.




Zzmieniam hasta?




e Hastai dane z kont w serwisach internetowych
wyciekaja. Jesli nasze hasto wycieknie mozemy
straci¢ kontrole nad kontem.

e Jesli uzywalismy go w wielu miejscach,
pozostate konta sa rowniez narazone na atak i
nalezy zmienic tam hasta.




Co oznacza ktodka

przegladarki?




> QOznaczenie szyfrowane potaczenia ze strong za pomocg SSL (https://) na
stronie logowania do banku

«« > Caoem I_@_ﬂmBanks.A. (PL) | https://online.mbank.pl/pl/Login I wee @ | | Q Szukaj Yy o BOE® » =
mBank Eg&E n mBank S.A. > 3 Bezpieczenstwo

Zabezpieczone potgczenie

Ochrona przed $ledzeniem

Nie wykryto elementéw $ledzgcych aktywnosé
uzytkownika na tej stronie.

i Private Banking
Uprawnienia — .

Strona korzysta z domys$inych uprawnien.

Identyfikator

Hasto = -

Zaloguj sie

Problem z zalogowaniem?
mBank ostrzega! Kontakt
Ostrzegamy przed fatszywymi mailami - wiecej mLinia
801 300 800
Bezpieczernstwo

1. mBank ostrzega! - wiecej

2. Ztote zasady bezpieczenistwa - wiecej

3. Bezpieczny bank w komputerze - wiecej

4. Bezpieczny bank w telefonie i na tablecie - wiecej
5. Bezpieczenstwo kart ptatniczych - wiecej

6. Jak mBank dba o Twoje bezpieczeristwo - wiecej
7. Aktywuj Mobilng autoryzacje! - wiecej

J! iy 26




Czy stracitem/am
kiedys kontrole nad

dostepem do jakiegos
konta/ustugi w sieci?




> Uruchamianie funkcji dwuetapowego logowania (za pomoca hasta i kodu SMS)
w serwisie Facebook

Co to jest zatwierdzanie logowania?

Zatwierdzanie logowania to dodatkowa funkcja zabezpieczajgca, ktora
wykorzystuje Twoj numer telefonu do zapewnienia ochrony dia konta.

Jak to dziata

&

Podczas logowania z Kody bezpieczeristwa  Wprowadzajac kod,
nieznanej przegladarki mozna otrzymywaé tylko udowadniasz, ze to
bedziesz potrzebowaé na telefon. (7] naprawde Ty probujesz
kodu zabezpieczajgcego. si¢ zalogowacé.

J! iy 28




Czy zdarza mi sie
instalowac program

bez wczesniejszego
sprawdzenia zrodta?




Jak sprawdzac bezpieczenstwo

oprogramowania i aplikacji?

® Sprawdz recenzje i opinie np. w sklepie z
aplikacjami, a w przypadku popularnych
programow w Wikipedii i w mediach piszacych
0 oprogramowaniu, grach i nowych
technologiach.

® Szukaj sprawdzonych i polecanych programéw.

® Zanim zainstalujesz, upewnij sie, ze pobierasz
program od oryginalnego zrdédta i dostawcy.




> Strona sklepu z aplikacjami Google Play ze wskazanymi oceng wieku (wg.
systemu PEGI), ocenami i podpowiedziami dla rodzicéw.

B GooglePlay sz

& Aplikacje

Moje aplikacje

Kategorie v Strona gtowna

Skiep

Gry
Familijne

Nasz wybor

Konto
Moje subskrypcje
Kod promocyjny

Kup karte podarunkowa

"' Dailyart is perfect "'
for those looking to add

Moja lista zyczen some culture to their day.

Moja aktywnos¢ w Google
Play

Wskazowki dla rodzicow \

The Kiss

Najpopulariejsze ~ Nowosci

DailyArt - Your Daily Dose of Art
History

Podobne

* Kk kh 61227 2

Moiseum Edukacja

H PeGI3 \
Umozliwia zakupy w aplikacji

© Aplikacja jest zgodna ze wszystkimi Twoimi urzgdzeniami.

Zainstalowana

Every day get inspired
by a new piece of art

Read an engaging,
short story about it

a

|>

Vasewith Twelve

Zobacz wiecej

Artista Impres:
JixiPix Software

Artista Impresso - Pasja
Wypeniony impresjor

* ok Kk Ky 13,99 zt

SketchBook -

Autodesk Inc.

Autodesk SketchBook

LE B & &

Vocabulary Bu
Rishabh

English Aplikacja
stownictwo. Stowo
codziennie, multiplay:

* ok k ok

Quiz Sztuki pc
Quizzes by Peaksel

| o
.@ H ‘KII-'IMHI




Jak zabezpieczam




BHP komputera i oprogramowanie

® Nie instaluj programéw z nieznanych zrédet.

® Nie otwieraj podejrzanych zatacznikéw ani plikow,
ktorych pochodzenia nie znasz.

e Warto instalowac oprogramowanie antywirusowe
zarowno na komputerze jak i tabletach oraz smartfonach
(cho¢ w tym przypadku nalezy zachowac wieksza
ostroznosc), ktére rowniez moga pasc ofiarag ztosliwego
oprogramowania.

® Szukaj biezacych informacji o oprogramowaniu
polecanemu do Twojego sprzetu (zaleznie od systemu
operacyjnego, ktéry posiadasz na komputerze i
smartfonie).




Jakie informacje o




Zagrozenia dla smartfonu

e Utrata telefonu bez zabezpieczen typu PIN
e Woyciek danych z aplikacji (jak zaprezentowane
na przyktadzie haveibeenpwned i adresow

mailowych)

® Podszycie sie pod kogos w celu uzyskania
informacji (jak w przypadku atakow
phishingowych)

e Awaria/btad w oprogramowaniu lub
urzadzeniu (jak w przypadku niedawnej awarii
telefondw Samsung, ktére samodzielnie
wysytaty zdjecia do oséb z list kontaktow)




Zagrozenia smartfonow dzieci i mtodziezy

e Publiczne udostepnianie lokalizacji poprzez aplikacje z
funkcjami geolokalizacji i zdjecia (np. Instagram).

e Pozornie znikajace tresci (np. Snapchat, Instastories),
ktore mozna zachowac za pomocg innych aplikacji lub
zrzutem ekranu.

e Korzystanie z aplikacji i serwiséw spotecznosciowych
niedostosowanych do wieku. Poza oceng gier i aplikacji
systemem PEGI warto zwraca¢ uwage rowniez na wiek
minimalny wymagany do zatozenia konta w danym
serwisie (np. dla Facebooka jest to 16 lat).




> Rodzaje informacji, ktére zbiera wspdtczesny smartfon.

g Dane z telefonu (np. kopie zapasowe zdjgé, nagran
= i kontaktow) | z poszezegdlnych aplikacji trafiajg na [=] o . X
‘ . . Jesli jakas firma gromadzi informacje o nas,
E serwery firm (np. iCloud). Informacije te mogg . o |
. i . Zzawsze MOZe po nie siggnat panstwo.
T wyciec lub zostac wykorzystane do profilowania X . o ) .
o reklam, kiore otrzymujermy. [7,] Palskim stuzbom i innym instytucjom
' i e . . E— najlatwiej uzyskac dane telekomunikacyjne
N __umw_'ema ’ < (np. bilingi, dane lokalizacyjne). Operatorzy
o i aplikacji. Kople‘zapas;awe réb na o. majg obowigzek przechowywad je przez 12
wingnym spragele, a nie w chmurze. miesigcy | udostgpniac na kazde zgdanie
N
Ll s R o ) 8 Korzystajgc z Internetu w telefonie,
- martiony wyposazone sg w aplikacje zainstalowane == | sos1awiamy czesto wiece] cyrowych
U przez Dmduoen?a‘f mektﬁrych nie da Slﬁl usunge. W Sladéw iz w przypadku komputera Slady e
§ Ihna prlﬂgramy scsag.?m?r sami. OHZIYVTILIJEEHY wiady administratorzy wykorzystujg do zwigkszenia
komunikat o tym, do jakich danych i funkgji telefonu el -
— X zyskow z reklam. Jesli nasze polgczenie nie
= beda one miec dastep. sg zaszylrowane, to operator wie, na jakie
& Odinstaluj aplikacje, z ktérych nie strany wehodzimy | co na nich robimy.
kmz!ustalsz (jesli to mozliwe). Do tego przechowuje on dane dotyczace
o Wybieraj te programy, ktre naszych polgczen telefonicznyeh, wystanych
nie 2qdajg zbednych danych SMS-éw i lokalizac]i
i dostepu do czuj w Zadbaj o ustawienia
przegladarek w smartfonie,
o a polgczenia telefonicznie
> i SMS-y szyfruj za pomocy
E z System operacyjny (np. i0S, Android, Windows odpowiednich aplikacii.
L Phone) steruje calym telefonem. O jego sposchie
=0
W = dzialania decyduje producent oprogramowania.
b €O | Maze an zdalnie aktualizawaé system i tworzyé
(/5] q kopie zapasowe w tzw. chmurze.
E Sprébuj zmienié system operacyjny
o o lub skonfiguruj ten, ktéry jest
o i y w Twoim telef
— Smartfony wyposazone sg nie tylko w mikrofon,
Z kamere | aparal, ale tez np. zyroskopy, czujniki Swiatla,
A ! ¥, CZu)
Ll czytniki odeiskow palca. Kazdy z nich moze przesylaé
N | o 4
dane producentowi sprzgtu lub aplikacji. Telefony
Q r
q‘ posiadajg tez fizyczng pamigc: gdy trafig
~ W nigpowolane rgce, mozemy stracic kontrolg
I nad zapisanymi danymi.
= Poznaj swoj telefon i sprawdz, co
o mazna wylaczyé. Zabezpiecz dostgp L
do aparatu i aplikacji; zaszyfruj dysk.

e; FUNDACJA
PANOPTYKON panoptykon.org
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rodzicielska




Dzieci i nastolatki w sieci wg Nastolatki 3.0

® 93,4% nastolatkow korzysta z sieci codziennie w
domu, 30% pozostaje online niemal zawsze |
wszedzie.

e 31,3% badanych nastolatkéw korzysta z sieci z
pomoca smartfona ponad 5 godzin dziennie.

e Sredni wiek inicjacji internetowej w Polsce to 10 lat.

e Osoby poznane wytacznie w Swiecie wirtualnym (np.
YouTuberzy) maja wptyw na stosunek do istotnych
kwestii zyciowych (18,3%), a nawet determinuja
zmiany pogladow blisko 8% nastolatkow.

Zrodto:
akademia.nask.pl/publikacje/Raport z badania Nastolatki 3 O.pdf




Dzieci i nastolatki w sieci wg. EU Kids Online

® 25% dzieci w wieku 9-16 lat miato w sieci
kontakt z osobami nieznajomymi.

® 17% dzieci otrzymato od innych oséb (w tym
rowiesnikéw) wiadomosci z podtekstem
seksualnym

e Wiecej (w jezyku angielskim)
globalkidsonline.net/eu-kids-online




Pytania do refleksji?

1. Jak rozpoznawac zagrozenie?

2. Jak rozmawiac o zagrozeniu z
dzieckiem?

3. Jak moge reagowac jako rodzic, kiedy
zagrozenie wystapi?




Nieodpowiednie do wieku tresci

® Filtry tresci
O W wyszukiwarkach i sklepach z aplikacjami
O Systemy oceny tresci np. PEGI

e Kontrola rodzicielska

O Dostepna w systemach Windows, iOS,
Android oraz jako aplikacje dodatkowe
m.in. w oprogramowaniu antywirusowym

® Wiekszosc serwisow WWW posiada opcje
zgtaszania tresci nieodpowiednich.




Materiaty przedstawiajace przemoc i

® Podejrzane tresci przedstawiajace osoby
matoletnie najlepiej zgtosi¢ na dyzurnet.pl

e Jesli podejrzewasz, ze dziecko byto lub jest
wykorzystywane seksualnie skontaktuj sie z
profesjonalistami: zlydotyk.pl/gdzie-szukac-
pomocy

® Posiadanie lub rozpowszechnianie przez kogos
materiatow przedstawiajacych
wykorzystywanie dzieci zgtos policji.



http://www.zlydotyk.pl/gdzie-szukac-pomocy

Cyberprzemoc

® /gtaszaj strony zawierajgce tresci
przedstawiajgce przemoc wobec dzieci lub do
niej nawotujgce do zespotu dyzurnet.pl.

® Rozmawiaj z dzieckiem o szacunku wobec
innych osdb, netykiecie, krytycznym
podchodzeniu do tresci w sieci.

e \Wyjasnij dziecku, ze publikowanie w sieci nie
odbywa sie w petni anonimowo i mozna
dotrzec do autoréw komentarzy i pogrozek.

e Zaproponuj takie rozmowy w szkole, jesli sie
nie odbywaty do tej pory np. z pomoca
programu Cybernauci.




Seksting i ochrona wizerunku dziecka

® Przestrzegaj dziecko przed publikowaniem lub
przesytaniem komukolwiek zdje¢ o charakterze
seksualnym. Zachecaj do asertywnosci w
kontaktach z rowiesnikami

® Rozmawiaj z dzieckiem o seksualnosci i ucz je
szacunku do swojego ciata.

e Ucz dziecko zabezpieczania dostepu do
prywatnych zasobow cyfrowych i korzystania z
ustawien prywatnosci w serwisach
spotecznosciowych i aplikacjach.




Seksting i ochrona wizerunku dziecka

® Nie krytykuj zachowan, a informuj dziecko o
tym, ze zawsze moze liczy¢ na Twoje
Zrozumienie i pomoc, rowniez kiedy pojawia
sie problemy, ktérych moze sie wstydzic.

® Nie publikuj wizerunku dziecka nago lub w
innych krepujacych sytuacjach.

® Nie publikuj w sieci prywatnych informacji na
temat swojego dziecka np. adresu szkoty,
przebytych chorobach etc.




Seksting i ochrona wizerunku dziecka

® Nie publikuj wizerunku swoich dzieci bez
namystu i ograniczen, rozmawiaj o tym z
nastoletnimi dzie¢mi wspolnie ustalajgc tego
zasady.

e Pytaj o zgode na dalsze rozpowszechnianie,
rodzicow innych dzieci widocznych na
zdjeciach i innych materiatach.

® Nie zaktadaj dziecku profilu w mediach
spotecznosciowych jesli nie moze z niego
jeszcze samodzielnie i Swiadomie korzystac.




Mowa nienawisci (ang. hate speach)

® /gtaszaj strony zawierajgce mowe nienawisci
do zespotu dyzurnet.pl

® Rozmawiaj z dzieckiem o szacunku wobec
innych osdb, netykiecie, krytycznym
podchodzeniu do tresci w sieci.

e \Wyjasnij dziecku, ze publikowanie w sieci nie
odbywa sie w petni anonimowo i mozna
dotrzec do autoroéw komentarzy i pogrozek.

e Zaproponuj takie rozmowy w szkole, jesli sie
nie odbywaty do tej pory np. z pomoca
programu Cybernauci.



http://www.dyzurnet.pl

Zagrozenia zwiazane z grami

e \Wspdlnie wybieraj gry odpowiednie do wieku i
rozwoju dziecka (korzystaj z systemu PEGI).

® Jesli dostrzezesz objawy uzaleznienia
skorzystaj z porad specjalistow np. Fundacji
Dbam o M¢j Zasieg dbamomojzasieg.com/




Szkodliwe i ztosliwe oprogramowanie

e Ucz dziecko tych samych zasad bezpiecznego
korzystania z komputera i smartfonu, ktére
sam/sama tez stosuj.

e Ustaw komputerze i smartfonie konta z
kontrolg rodzicielska lub konta ,goscia”, na
ktorych mozna ograniczy¢ mozliwosc¢
instalowania oprogramowania.




Ukryte koszty w aplikacjach

® Sprawdzaj gry i aplikacje przed zainstalowaniem np.
pod katem tego czy sg w nich mozliwe tzw.
,Zakupy w aplikacji” czyli mozliwos¢ instalacji
dodatkdéw i przedmiotdw w grze za pienigdze.

e Korzystaj z opcji kontroli rodzicielskiej w
smartfonach i w sklepach z aplikacjami.

® Ucz dziecko rozpoznawac reklamy i zachety do
,zakupoéw w aplikacji” i by¢ asertywne wobec nich.

® Zainwestuj w ptatng wersje aplikacji lub gry, ktéra
uwazasz za dobrg aby unikngc ryzyka klikania w
reklamy i ,zakupy w aplikacji”.




Najwazniejsze informacje kontaktowe

® Telefon zaufania dla dzieci i mtodziezy 116
111 (i 116111.pl)

® Telefon dla Rodzicéw i Nauczycieli w sprawach
Bezpieczenstwa Dzieci 800 100 100

(i 800100100.pl)

e Telefony prowadzone sg przez Fundacje
Dajemy Dzieciom Site i Fundacje Orange.



https://116111.pl/
https://800100100.pl/

.
E-ustugi dla

rodzicow




Programy do sprawdzenia

cyfrowobezpieczni.pl |

cybernauci.edu.p

cyfrowa-wyprawka.org

uodo.gov.pl/pl/p/edukacja

dyzurnet.pl

rodzicpoludzku.pl




Czy posiadasz juz

konto ePUAP/
Profil Zaufany?




Portal ePUAP i Profil Zaufany

e Umozliwia zatatwianie spraw urzedowych przez
internet np.:

O zgtoszenie narodzin dziecka
O zameldowanie dziecka

O ztozenie wniosku o 500+ lub wyprawke “Dobry
Start”

O Swiadczenia spoteczne

® Mozna zatozy¢ w nim konto weryfikujac sie z
pomocga konta w wybranych bankach lub

e /aktadajac konto online i weryfikujac tozsamos¢ w
wybranym urzedzie (organ potwierdzajacy).




Portal ePUAP i Profil Zaufany

e Profil Zaufany to Twoje darmowe narzedzie, ktore
umozliwia m.in. logowanie i sktadanie podpisu
elektronicznego, dzieki ktéremu mozna zatatwiac,
okreslone sprawy urzedowe online, w serwisach
administracji publicznej, bez wychodzenia z domu.

e Kazda wysytka i odbior sg potwierdzane
Urzedowym Poswiadczeniem Odbioru, ktore jest
rownowazne z elektronicznym ‘awizo’.




> Portal ePUAP z mozliwoscig rejestracjg nowego konta oraz wyszukania spraw
urzedowych

- STREFA KLIENTA
esuprB Q)

STREFA URZEDNIKA WYSOKI KONTRAST  Zadaj pytanieiZgioé uwage  Dostepnoéé  English

-EI Zaloguj sie R4 Zarejestruj sie

KATALOG SPRAW AKTUALNOSCI POMOC

AT profilem zaufanym

Podpisz Profilem Zaufanym »

Zatatwiaj sprawy urzedowe przez internet

Zobacz jak dziata ePUAP

ZALATWIAJ SPRAWY PRZEZ

POTWIERDZ PROFIL ZAUFANY 3 INTERNET

1  ZAtGZ KONTO 2

Wypetnij krotki formularz rejestracyjny i zatéz konto
na ePUAP. Potrzebne s3 do tego dane kontaktowe
oraz identyfikacyjne. Uzywaj konta ePUAP jako
skrytki elektronicznej do odbierania korespondencji
urzedowej. Wnoszgc podanie lub wniosek do
urzedu wskaz adres skrytki ePUAP jako
elektroniczny adres zwrotny. Powiadomienia
otrzymasz réwniez na wskazany adres email.

Profil Zaufany to Twoje darmowe narzedzie, ktére
umozliwia m.in. logowanie i sktadanie podpisu
elektronicznego, dzigki ktéremu mozna zafatwiac,
okreslone sprawy urzgdowe online, w serwisach
administracji publicznej, bez wychodzenia z domu.
Aby potwierdzi¢ Profil Zaufany wypetnij prosty
formularz. Nastepnie w ciggu 14 dni udaj si¢ do
dowolnego Punktu Potwierdzajgcego z dowodem
osobistym lub paszportem. Uzywaj Profilu
Zaufanego do logowania si¢ do systeméw

e S e S s e B e L S e

Juz ponad 1 min oséb korzysta z ustug ePUAP.
Mozesz odbieraé i wysyla¢ urzedowg
korespondencje elektronicznie. Kazda wysytka i
odbior sg potwierdzane Urzedowym
Poswiadczeniem Odbioru, ktére jest rbwnowazne
z elektronicznym ‘awizo’. Jezeli dany urzad nie ma
konkretnej ustugi to zawsze mozesz wysta¢ tzw.
pismo ogdlne z zatgcznikiem (np. skan optaty).
Kazdy urzad jest zobowigzany do posiadania
Elektronicznej Skrzynki Podawczej. Profil




Poczatek rejestracji Profilu Zaufanego w portalu ePUAP

Ie pU n p E « Wré¢ do strony giéwnej

Chce logowaé sig przy uzyciu zewnetrznego dostawcy tozsamosci

Pierwsze imig *

Drugie imig

Nazwisko *

Login *

Hasto *

E-mail *

Powtérz e-mail *

Numer PESEL *

* pola wymagane

@

| Nie posiadam numeru PESEL.

Zaléz profil dla firmy, instytucji lub podmiotu publicznego »

Przy jego pomocy bedziesz logowac si¢ do ePUAP

Co najmniej: 1 wielka litera, 1 mata litera oraz cyfra lub znak specjalny

Na ten adres begdziesz otrzymywa¢ powiadomienia

Wymagane, aby méc przypomnieé hasto na maila

Konieczny do weryfikacji Twojej tozsamosci

1@ ¢

o
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Portal rodzina.gov.pl

® /biera w jednym miejscu informacje dla
rodzicow oraz dostep i linki do e-ustug.




> Portal rodzina.gov.pl i lista dostepnym w nim ustug i informac;ji

Rodzina.gov.pl

Mieszkanie Narodziny Swiadczenia Urlopy Opieka Edukacja Bezpieczenstwo Seniorzy Duza Rodzina

Wszystko o rodzinie
W jednym miejscu.

lle urlopu rodzicielskiego przystuguje mamie i tacie?

Jak dostac dofinansowanie na pierwsze mieszkanie?

To tylko przyktady praktycznych informacji, ktére
znajdziesz na tej stronie. Sprawdz, jak panfstwo

pomaga Tobie i Twojej rodzinie na réznych etapach zycia.

Qg Jakich informacji szukasz?

Mieszkanie Narodziny Swiadczenia i ulgi

Jo! iy 61




Portal rodzina.gov.pl

Na portalu rodzina.gov.pl mozna znalez¢ m.in.
informacje na temat:

e telefonu dla rodzicow i nauczycieli w sprawie
bezpieczenstwa dzieci,

® korzystania z dokumentéw za pomoca
smartfonu,

® wyrabiania paszportu dla dziecka,

® zapisu dziecka do przedszkola lub ztobka.




Inne e-ustugi przydatne rodzicom

® Mozliwos¢ sprawdzenia bezpieczenstwa
transportu dzieci na wakacje lub wycieczki:
bezpiecznyautobus.gov.pl

® /bidr informacji praktycznych na temat urlopu
rodzicielskiego: rodzicielski.gov.pl,

e /bidr informacji na temat jednostek pomocy
spotecznej, oferty rehabilitacyjnej, partneréow
Karty Duzej Rodziny: empatia.mpips.gov.pl




> Wyszukiwarka informacji na temat pojazdéw przewozacych dzieci
bezpiecznyautobus.gov.pl

" Wielkosc¢ liter n Kontrast English
BezpiecznyAutobus.gov.pl

Bezptatny raport z Centralnej Ewidencji Pojazdéw

wprowadz-Nnumer-rejestracyjny

Numer rejestracyjny

| AB1234 |

Sprawdz pojazd »

Co znajdziesz w raporcie? Zobacz przyktadowy raport »

e Dane o badaniu technicznym
® Dane techniczne
® Informacje o polisie OC

O ustudze »
Skorzystaj z innych e-ustug »

Ministerstwo centrainy
. Jloc  orodek
Qfryzadji informatyki



> Portal emp@tia ze zbiorem informacji dot. Ubiegania sie o swiadczenia z
pomocy spotecznej, Swiadczenia rodzinne, funduszu alimentacyjnego.

e m p @ t] a Ministerstwo Rodziny,

. Pracy i Polityki Spotecznej
Portal Informacyjno-Ustugowy

yn\ Dla éwiadczeniobiorcéw Prawo eWnioski Statystyka Dla przedsigbiorcéw Dla urzednikéw

Emp@tia ) Strona giéwna

Nawigacja

‘ 262 wniosek o $wiadczenie elektronicznie

i 500+, becikowe, $wiadczenie rodzicielskie i inne $wiadczenia rodzinne, Swiadczenie

Strona gléwna i
w z funduszu alimentacyjnego, pomoc spoteczna dla siebie i innych oséb
Dla $wiadczeniobiorcéw

P}‘awo “ - :‘_\“ Program Rodzina 500+

eWnioski ' i i ; Sprawdz jak ztozy¢ wniosek elektronicznie o 500+

.sta.tystyk..a R R SR B R ~:I

Dla‘ przedsleblovrcé‘iv v - if ‘ Program Dobry Start

Q!a urz?dn‘i‘ké\vu - w Sprawd? jak ztozyé wniosek elektronicznie o $wiadczenie Dobry Start

Wykaz Partneréw Karty Duzej Rodziny

Linki ‘

1 Sprawdz jakie znizki i ulgi mozesz otrzymac¢ w ramach Karty Duzej Rodziny!
www.mrpips.gov.pl

praca.gov.pl f ‘

i a4 Sprawdz jakie zlobki, kluby dziecigce dziatajg w Twojej gminie!

Rejestr Ztobkéw | Klubéw Dzieciecych

. [k
@ H ‘Kllllllﬂﬂ




Karta Duzej Rodziny

® To system znizek dla rodzin wielodzietnych m.in. na paliwo,

komunikacje zbiorowa, energie elektryczng i rozmowy
telefoniczne.

® Od 1 stycznia 2018 r. Karta Duzej Rodziny dostepna jest w
dwédch formach: tradycyjnej (tj. plastikowej) i elektronicznej
(tj. na urzadzeniach mobilnych).

e Karta przystuguje niezaleznie od uzyskiwanych dochodow
rodzinom z co najmniej trojka dzieci:

O w wieku do ukonczenia 18 roku zycia,

O w wieku do ukonczenia 25 roku zycia, w przypadku gdy dziecko
uczy sie w szkole lub szkole wyzszej,

O bez ograniczen wiekowych, w przypadku dzieci legitymujacych sie
orzeczeniem o umiarkowanym albo znacznym stopniu
niepetnosprawnosci.




Karta Duzej Rodziny

® Aby otrzymac Karte Duzej Rodziny nalezy ztozy¢
wniosek w gminie odpowiadajacej miejscu zamieszkania.
Wykaz instytucji przyjmujacych wnioski o przyznanie
Karty Duzej Rodziny znajduje sie tutaj:
rodzina.gov.pl/duza-rodzina/karta-duzej-
rodziny?dzial=pliki

® \Whniosek mozesz pobrac i przygotowac za pomocg pliku:

obywatel.gov.pl/documents/10181/0/wniosek o _kdr z
alacznik nr 2 2 020215.pdf/6a0d6é6b1d-312b-40ca-
aea9-476bf4f3b83e

e Aktualng liste partneréw programu oraz znizek
znajdziesz tutaj: empatia.mpips.gov.pl/kdr




Whioski 500+

® Regularne nieopodatkowane swiadczenia 500 zt
dla drugiego i kazdego kolejnego dziecka w
rodzinie, a takze na pierwsze i jedyne dziecko dla
rodzin o niskich dochodach.

e \Whniosek mozna ztozyc:

a. osobiscie lub wystac listem poleconym do urzedu

b. za pomoca bankowosci elektroniczna, jesli bank
posiada ustuge przyjmowania wnioskéw o 500 +.

c. za pomocq elektronicznej Platformy Ustugi
Administracji Publicznej (e PUAP) lub Platformy
Ustug Elektronicznych ZUS (PUE ZUS).

d. za pomoca portalu Emp@tia.




Katalog spraw

sl Dziecko

Narodziny dziecka
Odpis aktu urodzenia dziecka
Zameldowanie dziecka

Rodzina 500+ \
Najczeécie] zatatwiane sprawy

Sprawy obywatelskie

Rodzina
Dokumenty tozsamosci

Wybory
Akty stanu cywilnego
Narodziny dziecka

Najczgsciej zatatwiane sprawy

' Edukacja

- Sprawy ogdine

Pisma do urzedu

Najczeéciej zatatwiane sprawy

L) Najnowsze ustugi

Najnowsze uslugi centraine

Najczgsciej zalatwiane sprawy

G Podatki, optaty, cta

> Poczatek sktadania wniosku o 500+ na portalu ePUAP

Odpis Aktu Stanu
Cywilnego

Odpis urodzenia, matzenistwa oraz
zgonu

Najczeécie] zatatwiane sprawy

~

B Pracaizatrudnienie

Poszukiwanie pracy

Prowadzenie dziatalnosci zwigzanej
Z posrednictwem pracy i aktywizacjgq
zawodowg

Uslugi elektroniczne $wiadczone
przez urzgdy pracy

Emerytury i renty

Najczgséciej zatatwiane sprawy

+ Zdrowie

w» Znajdz urzad

- Zameldowanie

Zameldowanie na pobyt staty |
czasowy

Najczeécie] zatatwiane sprawy

' Przedsiebiorczosé

Rejestry przedsigbiorcow
Dziatalno$¢ gospodarcza
Zezwolenia | koncesje
Przyrzady pomiarowe
Prowadzenie i zakiadanie
dziatalnosci gospodarczej

Najczg$ciej zatatwiane sprawy

Zabezpieczenia
spoteczne

| o
.@ | ‘Kllllllﬂﬂ




Uzupetnianie danych potrzebnych do zatozenia Profilu Zaufanego

Ie pU n p E « Wré¢ do strony giéwnej Zaléz profil dla firmy, instytucji lub podmiotu publicznego »

Chcg logowaé sig przy uzyciu zewnetrznego dostawcy tozsamosci
* pola wymagane

Pierwsze imig * 8]
Drugie imig ]
Nazwisko *
Login * = Przy jego pomocy bedziesz logowac sig¢ do ePUAP
Hasto * 2 Co najmniej: 1 wielka litera, 1 mata litera oraz cyfra lub znak specjalny
E-mail * Na ten adres bedziesz otrzymywaé powiadomienia
Powtérz e-mail * Wymagane, aby méc przypomnieé hasto na maila
Numer PESEL * Konieczny do weryfikacji Twojej tozsamosci

| Nie posiadam numeru PESEL.

S gy 70




> Przyktadowy serwis bankowosci elektronicznej z mozliwoscig ztozenia wniosku

o 500+ przez konto bankowe-

MARKET  MOKAZIE

OFERTY SPECJALNE  RACHUNKI ~ 0SZCZEDNOSCI

Twoje bezpieczeristwo w sieci -
CyberRescue
Wsparcie specjalistow z dziedziny

bezpieczenstwa przez 24 godziny na

dobe za 0zt

WIECE]

Dyspozycje
Whioski o dokumenty

lub modyfikacja posiadanych
produktéw bankowych

WIECE]

«Dobry Start”
Whiosek o wyptate swiadczenia

WIECE]

KARTY DO RACHUNKOW  KARTY KREDYTOWE

Przelew wynagrodzenia
Zlecenie przelewu wynagrodzenia

do mBanku

WIECE)

Dotadowanie telefonu
Dotadowanie telefonu na karte

online

WIECE)

Wyplaty ze wszystkich
bankomatéw
Kazdy bankomat moze by¢ Twoj

WIECE)

PLATNOSCI MOJE FINANSE PASAZ KONTAKT

WIADOMOSCI  PANEL USTAWIEN  ZLOZONE WNIOSKI  El

KREDYTY

Profil indywidualny

Produkty whasne

POLECAMBANK

INWESTYCJE UBEZPIECZENIA  UStUGI

Powiadomienia SMS
Informacje o koncie przez SMS

WIECE]

Rodzina 500+
Whniosek o wyptate $wiadczenia

WIECE)

Polecenie zaptaty
Rachunki zaptacy si¢ same. ATy

korzystaj z zycia

WIECE]

) @ {5 GO0

FIRMY

| o
.@ i ‘Kllllllﬂﬂ







Materiatly ze szkolenia

i filmy instruktazowe znajdziesz
na stronie programu:

jawinternecie.edu.pl/strefa-
edukacji/uczestnik-szkolenia/




