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Rodzic w internecie

Materiał dla osób 
uczestniczących
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Program szkolenia       

1. Wprowadzenie do szkolenia

2. Wyszukiwanie informacji i pomysłów na działania

3. Bezpieczne korzystanie z komputerów i 

smartfonów

4. Reagowanie na zagrożenia i kontrola rodzicielska

5. E-usługi dla rodziców

6. Zakończenie szkolenia



2.
Wyszukiwanie 
informacji w sieci
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Jak dzieci i młodzież korzystają z sieci?

1. Jakie szanse związane z internetem widzisz dla

swoich dzieci?  

2. Jakie zagrożenia związane z internetem widzisz

dla swoich dzieci? 

3. Czego potrzeba dzieciom, by lepiej rozumiały

rzeczywistość internetu? 

4. Jakie tematy warto podejmować z 

dziećmi/młodzieżą w przyszłości?
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Przydatne serwisy:

● lekcje wideo z matematyki na kanale Khan Academy na 

YouTube (w polskiej wersji językowej) na poziomie

szkolnym adekwatnym do wieku dzieci OU, 

youtube.com/user/KhanAcademyPolski

● materiały dot. bezpieczeństwa w sieci odpowiednie dla

Twoich wieku dzieci, który można będzie polecić

nauczycielom w szkole, saferinternet.pl

● grę, która pomaga dzieciom w uczeniu się podstaw nauki

liczenia, ciufcia.pl

● w aplikacji mobilnej YouTube Kids wideo dla dzieci OU z 

grupy, youtube.com/yt/kids

● lektur szkolnych dla klas, w których są dzieci w grupie, w 

serwisie Wolne Lektury, wolnelektury.pl
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Kultura w sieci to:.

> Google, opcja wyszukiwania z włączonym filtrem safe search
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Kultura w sieci to:.

> Google, opcja wyszukiwania z włączonym filtrem safe search
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Kultura w sieci to:.

> YouTube, opcja ograniczonego dostępu
https://support.google.com/youtube/answer/174084

https://support.google.com/youtube/answer/174084
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Kultura w sieci to:.

> Aplikacja YouTube Kids
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Kultura w sieci to:.

> Wyszukiwarka treści dla dzieci mamuu.pl
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System oznaczeń treści PEGI
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System oznaczeń treści PEGI

● Europejski system oceniania gier

komputerowych

● Objaśnienie symboli i przykłady gier

pl.wikipedia.org/wiki/Pan_European_Game_Inf

ormation
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Recenzje gier i programów dla dzieci

● sprawdzanie recenzji w zaufanych miejscach, 

takich jak strona saferinterenet.pl (po polsku) i 

commonsensmedia.org (po angielsku),

● wyszukiwanie opinii na sprawdzonych blogach

i forach dla rodziców np. boskamatka.pl, 

blogojciec.pl
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Prawo autorskie dla rodziców dzieci

● Możemy dzielić się cudzymi utworami w gronie 

rodziny i znajomych (dozwolony użytek), ale 

nie szerzej (nie możemy ich rozpowszechniać).

● Naruszenie praw autorskich przez dzieci może 

wiązać się z konsekwencjami prawnymi, ale 

również z usuwaniem ich treści z sieci np. z 

serwisu YouTube.
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Kultura w sieci to:.

> Baza legalnych i darmowych źródeł treści Legalna Kultura

https://otwartezasoby.pl/
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Kultura w sieci to:.

> Baza otwartych zasobów edukacyjnych Otwarte Zasoby

https://otwartezasoby.pl/
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Więcej o prawie autorskim 

● Przewodnik po prawie autorskim w serwisie 

Legalna Kultura legalnakultura.pl/pl/prawo-w-

kulturze/b-przewodnik-b-po-prawie-autorskim

● Pierwsza Pomoc prawno-autorska w serwisie 

Prawo Kultury prawokultury.pl/pierwsza-

pomoc

http://legalnakultura.pl/pl/prawo-w-kulturze/b-przewodnik-b-po-prawie-autorskim
http://prawokultury.pl/pierwsza-pomoc/


3.
Bezpieczne korzystanie z 
komputerów i smartfonów
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W serwisie

Have I Been Pwned

sprawdź czy dane związane z Twoim

adresem e-mail padły ofiarą wycieku

https://haveibeenpwned.com/ 

Bezpieczeństwo danych e-maila
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Ile ma znaków 
moje hasło do 

poczty mailowej?
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Czy moje hasło 
zawiera wielkie i 
małe litery, znaki 
specjalne, cyfry?
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Cechy dobrego hasła

● Przypadkowość. Nie korzystaj ze słów ze 

słownika ani żadnych informacji związanych z 

Tobą jak imię psa, numer REGON etc. 

● Długość. Możesz korzystać z całych zdań, są 

łatwiejsze do zapamiętania.

● Moc. Poza długością samego hasła dodawaj do 

niego znaki specjalne np. %$#_@(), cyfry). 

● Unikalność. Nie wykorzystuj tych samych 

haseł w różnych miejscach, ani nie dziel się 

nimi.
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Jak często 
zmieniam hasła?
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Zmiana hasła

● Hasła i dane z kont w serwisach internetowych 

wyciekają. Jeśli nasze hasło wycieknie możemy 

stracić kontrolę nad kontem. 

● Jeśli używaliśmy go w wielu miejscach, 

pozostałe konta są również narażone na atak i 

należy zmienić tam hasła.
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Co oznacza kłódka 
w pasku adresu 

przeglądarki?
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Kultura w sieci to:.

> Oznaczenie szyfrowane połączenia ze stroną za pomocą SSL (https://) na 
stronie logowania do banku
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Czy straciłem/am 
kiedyś kontrolę nad 

dostępem do jakiegoś 
konta/usługi w sieci?
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Kultura w sieci to:.

> Uruchamianie funkcji dwuetapowego logowania (za pomocą hasła i kodu SMS) 
w serwisie Facebook
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Czy zdarza mi się 
instalować program 
bez wcześniejszego 

sprawdzenia źródła?
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Jak sprawdzać bezpieczeństwo 
oprogramowania i aplikacji?

● Sprawdź recenzje i opinie np. w sklepie z 

aplikacjami, a w przypadku popularnych 

programów w Wikipedii i w mediach piszących 

o oprogramowaniu, grach i nowych 

technologiach.

● Szukaj sprawdzonych i polecanych programów.

● Zanim zainstalujesz, upewnij się, że pobierasz 

program od oryginalnego źródła i dostawcy.
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Kultura w sieci to:.

> Strona sklepu z aplikacjami Google Play ze wskazanymi oceną wieku (wg. 
systemu PEGI), ocenami i podpowiedziami dla rodziców.
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Jak zabezpieczam 
swój komputer i 
smartfon przed 
zagrożeniami?
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BHP komputera i oprogramowanie 
antywirusowe

● Nie instaluj programów z nieznanych źródeł.

● Nie otwieraj podejrzanych załączników ani plików, 

których pochodzenia nie znasz.

● Warto instalować oprogramowanie antywirusowe 

zarówno na komputerze jak i tabletach oraz smartfonach 

(choć w tym przypadku należy zachować większą 

ostrożność), które również mogą paść ofiarą złośliwego 

oprogramowania.

● Szukaj bieżących informacji o oprogramowaniu 

polecanemu do Twojego sprzętu (zależnie od systemu 

operacyjnego, który posiadasz na komputerze i 

smartfonie).
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Jakie informacje o 
sobie i innych osobach 

przechowuje w 
smartfonie?
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Zagrożenia dla smartfonu

● Utrata telefonu bez zabezpieczeń typu PIN 

● Wyciek danych z aplikacji (jak zaprezentowane 

na przykładzie haveibeenpwned i adresów 

mailowych)

● Podszycie się pod kogoś w celu uzyskania 

informacji (jak w przypadku ataków 

phishingowych)

● Awaria/błąd w oprogramowaniu lub 

urządzeniu (jak w przypadku niedawnej awarii 

telefonów Samsung, które samodzielnie 

wysyłały zdjęcia do osób z list kontaktów)
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Zagrożenia smartfonów dzieci i młodzieży

● Publiczne udostępnianie lokalizacji poprzez aplikacje z 

funkcjami geolokalizacji i zdjęcia (np. Instagram).

● Pozornie znikające treści (np. Snapchat, Instastories), 

które można zachować za pomocą innych aplikacji lub

zrzutem ekranu.

● Korzystanie z aplikacji i serwisów społecznościowych 

niedostosowanych do wieku. Poza oceną gier i aplikacji

systemem PEGI warto zwracać uwagę również na wiek

minimalny wymagany do założenia konta w danym

serwisie (np. dla Facebooka jest to 16 lat). 
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> Rodzaje informacji, które zbiera współczesny smartfon.



4.
Reagowanie na 
zagrożenia i kontrola 
rodzicielska
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Dzieci i nastolatki w sieci wg Nastolatki 3.0

● 93,4% nastolatków korzysta z sieci codziennie w 

domu, 30% pozostaje online niemal zawsze i 

wszędzie.

● 31,3% badanych nastolatków korzysta z sieci z 

pomocą smartfona ponad 5 godzin dziennie.

● Średni wiek inicjacji internetowej w Polsce to 10 lat.

● Osoby poznane wyłącznie w świecie wirtualnym (np. 

YouTuberzy) mają wpływ na stosunek do istotnych

kwestii życiowych (18,3%), a nawet determinują

zmiany poglądów blisko 8% nastolatków.

Źródło:  

akademia.nask.pl/publikacje/Raport_z_badania_Nastolatki_3_0.pdf
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Dzieci i nastolatki w sieci wg. EU Kids Online

● 25% dzieci w wieku 9-16 lat miało w sieci

kontakt z osobami nieznajomymi.

● 17% dzieci otrzymało od innych osób (w tym

rówieśników) wiadomości z podtekstem

seksualnym

● Więcej (w języku angielskim) 

globalkidsonline.net/eu-kids-online
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Pytania do refleksji?

1. Jak rozpoznawać zagrożenie? 

2. Jak rozmawiać o zagrożeniu z 

dzieckiem? 

3. Jak mogę reagować jako rodzic, kiedy

zagrożenie wystąpi?
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Nieodpowiednie do wieku treści

● Filtry treści 

○ W wyszukiwarkach i sklepach z aplikacjami

○ Systemy oceny treści np. PEGI

● Kontrola rodzicielska

○ Dostępna w systemach Windows, iOS, 

Android oraz jako aplikacje dodatkowe 

m.in. w oprogramowaniu antywirusowym

● Większość serwisów WWW posiada opcje 

zgłaszania treści nieodpowiednich.
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Materiały przedstawiające przemoc i 
wykorzystywanie dzieci

● Podejrzane treści przedstawiające osoby

małoletnie najlepiej zgłosić na dyzurnet.pl

● Jeśli podejrzewasz, że dziecko było lub jest 

wykorzystywane seksualnie skontaktuj się z 

profesjonalistami: zlydotyk.pl/gdzie-szukac-

pomocy

● Posiadanie lub rozpowszechnianie przez kogoś

materiałów przedstawiających

wykorzystywanie dzieci zgłoś policji.

http://www.zlydotyk.pl/gdzie-szukac-pomocy
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Cyberprzemoc

● Zgłaszaj strony zawierające treści

przedstawiające przemoc wobec dzieci lub do 

niej nawołujące do zespołu dyzurnet.pl. 

● Rozmawiaj z dzieckiem o szacunku wobec

innych osób, netykiecie, krytycznym

podchodzeniu do treści w sieci.

● Wyjaśnij dziecku, że publikowanie w sieci nie

odbywa się w pełni anonimowo i można

dotrzeć do autorów komentarzy i pogróżek.

● Zaproponuj takie rozmowy w szkole, jeśli się

nie odbywały do tej pory np. z pomocą

programu Cybernauci.
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Seksting  i ochrona wizerunku dziecka

● Przestrzegaj dziecko przed publikowaniem lub 

przesyłaniem komukolwiek zdjęć o charakterze 

seksualnym. Zachęcaj do asertywności w 

kontaktach z rówieśnikami

● Rozmawiaj z dzieckiem o seksualności i ucz je 

szacunku do swojego ciała.

● Ucz dziecko zabezpieczania dostępu do 

prywatnych zasobów cyfrowych i korzystania z 

ustawień prywatności w serwisach 

społecznościowych i aplikacjach.
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Seksting  i ochrona wizerunku dziecka

● Nie krytykuj zachowań, a informuj dziecko o 

tym, że zawsze może liczyć na Twoje 

zrozumienie i pomoc, również kiedy pojawią 

się problemy, których może się wstydzić.

● Nie publikuj wizerunku dziecka nago lub w 

innych krępujących sytuacjach.

● Nie publikuj w sieci prywatnych informacji na 

temat swojego dziecka np. adresu szkoły, 

przebytych chorobach etc.
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Seksting  i ochrona wizerunku dziecka

● Nie publikuj wizerunku swoich dzieci bez 

namysłu i ograniczeń, rozmawiaj o tym z 

nastoletnimi dziećmi wspólnie ustalając tego 

zasady.

● Pytaj o zgodę na dalsze rozpowszechnianie, 

rodziców innych dzieci widocznych na 

zdjęciach i innych materiałach.

● Nie zakładaj dziecku profilu w mediach 

społecznościowych jeśli nie może z niego 

jeszcze samodzielnie i świadomie korzystać.



48

Mowa nienawiści (ang. hate speach)

● Zgłaszaj strony zawierające mowę nienawiści 

do zespołu dyzurnet.pl

● Rozmawiaj z dzieckiem o szacunku wobec 

innych osób, netykiecie, krytycznym 

podchodzeniu do treści w sieci.

● Wyjaśnij dziecku, że publikowanie w sieci nie 

odbywa się w pełni anonimowo i można 

dotrzeć do autorów komentarzy i pogróżek.

● Zaproponuj takie rozmowy w szkole, jeśli się 

nie odbywały do tej pory np. z pomocą 

programu Cybernauci.

http://www.dyzurnet.pl
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Zagrożenia związane z grami

● Wspólnie wybieraj gry odpowiednie do wieku i 

rozwoju dziecka (korzystaj z systemu PEGI).

● Jeśli dostrzeżesz objawy uzależnienia

skorzystaj z porad specjalistów np. Fundacji

Dbam o Mój Zasięg dbamomojzasieg.com/
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Szkodliwe i złośliwe oprogramowanie

● Ucz dziecko tych samych zasad bezpiecznego

korzystania z komputera i smartfonu, które

sam/sama też stosuj.

● Ustaw komputerze i smartfonie konta z 

kontrolą rodzicielską lub konta „gościa”, na 

których można ograniczyć możliwość

instalowania oprogramowania.
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Ukryte koszty w aplikacjach

● Sprawdzaj gry i aplikacje przed zainstalowaniem np. 

pod kątem tego czy są w nich możliwe tzw. 

„zakupy w aplikacji” czyli możliwość instalacji

dodatków i przedmiotów w grze za pieniądze.

● Korzystaj z opcji kontroli rodzicielskiej w 

smartfonach i w sklepach z aplikacjami.

● Ucz dziecko rozpoznawać reklamy i zachęty do 

„zakupów w aplikacji” i być asertywne wobec nich.

● Zainwestuj w płatną wersję aplikacji lub gry, którą

uważasz za dobrą aby uniknąć ryzyka klikania w 

reklamy i „zakupy w aplikacji”.
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Najważniejsze informacje kontaktowe

● Telefon zaufania dla dzieci i młodzieży 116 

111 (i 116111.pl) 

● Telefon dla Rodziców i Nauczycieli w sprawach 

Bezpieczeństwa Dzieci 800 100 100 

(i 800100100.pl)

● Telefony prowadzone są przez Fundację 

Dajemy Dzieciom Siłę i Fundację Orange.

https://116111.pl/
https://800100100.pl/


5.
E-usługi dla 
rodziców
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Programy do sprawdzenia

● cyfrowobezpieczni.pl i 

cybernauci.edu.pl

● cyfrowa-wyprawka.org

● uodo.gov.pl/pl/p/edukacja

● dyzurnet.pl

● rodzicpoludzku.pl
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Czy posiadasz już 
konto ePUAP/
Profil Zaufany?
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Portal ePUAP i Profil Zaufany

● Umożliwia załatwianie spraw urzędowych przez 

internet np.:

○ zgłoszenie narodzin dziecka

○ zameldowanie dziecka

○ złożenie wniosku o 500+ lub wyprawkę “Dobry 

Start”

○ Świadczenia społeczne

● Można założyć w nim konto weryfikując się z 

pomocą konta w wybranych bankach lub

● Zakładając konto online i weryfikując tożsamość w 

wybranym urzędzie (organ potwierdzający).
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Portal ePUAP i Profil Zaufany

● Profil Zaufany to Twoje darmowe narzędzie, które 

umożliwia m.in. logowanie i składanie podpisu 

elektronicznego, dzięki któremu można załatwiać, 

określone sprawy urzędowe online, w serwisach 

administracji publicznej, bez wychodzenia z domu. 

● Każda wysyłka i odbiór są potwierdzane 

Urzędowym Poświadczeniem Odbioru, które jest 

równoważne z elektronicznym ‘awizo’.
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Kultura w sieci to:.

> Portal ePUAP z możliwością rejestracją nowego konta oraz wyszukania spraw 
urzędowych
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Kultura w sieci to:.

> Początek rejestracji Profilu Zaufanego w portalu ePUAP
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Portal  rodzina.gov.pl

● Zbiera w jednym miejscu informacje dla 

rodziców oraz dostęp i linki do e-usług.
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Kultura w sieci to:.

> Portal rodzina.gov.pl i lista dostępnym w nim usług i informacji
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Portal rodzina.gov.pl

Na portalu rodzina.gov.pl można znaleźć m.in.

informacje na temat:

● telefonu dla rodziców i nauczycieli w sprawie

bezpieczeństwa dzieci,

● korzystania z dokumentów za pomocą

smartfonu,

● wyrabiania paszportu dla dziecka,

● zapisu dziecka do przedszkola lub żłobka.
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Inne e-usługi przydatne rodzicom

● Możliwość sprawdzenia bezpieczeństwa

transportu dzieci na wakacje lub wycieczki: 

bezpiecznyautobus.gov.pl

● Zbiór informacji praktycznych na temat urlopu

rodzicielskiego: rodzicielski.gov.pl, 

● Zbiór informacji na temat jednostek pomocy

społecznej, oferty rehabilitacyjnej, partnerów

Karty Dużej Rodziny: empatia.mpips.gov.pl



64

Kultura w sieci to:.

> Wyszukiwarka informacji na temat pojazdów przewożących dzieci
bezpiecznyautobus.gov.pl
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Kultura w sieci to:.

> Portal emp@tia ze zbiorem informacji dot. Ubiegania się o świadczenia z 
pomocy społecznej, świadczenia rodzinne, funduszu alimentacyjnego.
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Karta Dużej Rodziny

● To system zniżek dla rodzin wielodzietnych m.in. na paliwo, 

komunikację zbiorową, energię elektryczną i rozmowy

telefoniczne.

● Od 1 stycznia 2018 r. Karta Dużej Rodziny dostępna jest w 

dwóch formach: tradycyjnej (tj. plastikowej) i elektronicznej

(tj. na urządzeniach mobilnych).

● Karta przysługuje niezależnie od uzyskiwanych dochodów

rodzinom z co najmniej trójką dzieci:

○ w wieku do ukończenia 18 roku życia, 

○ w wieku do ukończenia 25 roku życia, w przypadku gdy dziecko

uczy się w szkole lub szkole wyższej, 

○ bez ograniczeń wiekowych, w przypadku dzieci legitymujących się

orzeczeniem o umiarkowanym albo znacznym stopniu

niepełnosprawności.
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Karta Dużej Rodziny

● Aby otrzymać Kartę Dużej Rodziny należy złożyć

wniosek w gminie odpowiadającej miejscu zamieszkania. 

Wykaz instytucji przyjmujących wnioski o przyznanie

Karty Dużej Rodziny znajduje się tutaj: 

rodzina.gov.pl/duza-rodzina/karta-duzej-

rodziny?dzial=pliki

● Wniosek możesz pobrać i przygotować za pomocą pliku: 

obywatel.gov.pl/documents/10181/0/wniosek_o_kdr_z

alacznik_nr_2_2_020215.pdf/6a0d6b1d-312b-40ca-

aea9-476bf4f3b83e

● Aktualną listę partnerów programu oraz zniżek

znajdziesz tutaj: empatia.mpips.gov.pl/kdr



68

Wnioski 500+

● Regularne nieopodatkowane świadczenia 500 zł 

dla drugiego i każdego kolejnego dziecka w 

rodzinie, a także na pierwsze i jedyne dziecko dla 

rodzin o niskich dochodach.

● Wniosek można złożyć:

a. osobiście lub wysłać listem poleconym do urzędu

b. za pomocą bankowości elektroniczna, jeśli bank 

posiada usługę przyjmowania wniosków o 500 +. 

c. za pomocą elektronicznej Platformy Usługi 

Administracji Publicznej (e PUAP) lub Platformy 

Usług Elektronicznych ZUS (PUE ZUS). 

d. za pomocą portalu Emp@tia.
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Kultura w sieci to:.

> Początek składania wniosku o 500+ na portalu ePUAP
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Kultura w sieci to:.

> Uzupełnianie danych potrzebnych do założenia Profilu Zaufanego
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Kultura w sieci to:.

> Przykładowy serwis bankowości elektronicznej z możliwością złożenia wniosku 
o 500+ przez konto bankowe



6.
Podsumowanie 
i zakończenia 
szkolenia
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Materiały ze szkolenia 
i filmy instruktażowe znajdziesz  

na stronie programu:

jawinternecie.edu.pl/strefa-
edukacji/uczestnik-szkolenia/ 


